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1. Общие положения

1.1. Настоящие Условия предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» (далее – «Условия») наряду с Договором о предоставлении услуги «Дистанционное банковское обслуживание» (далее – «Договор») регулируют отношения между Банком и Клиентом, возникающие в связи с использованием Клиентом системы дистанционного банковского обслуживания.

Договор заключается путем подписания Клиентом и Банком двустороннего документа на бумажном носителе, имеющего наименование «Договор о предоставлении услуги «Дистанционное банковское обслуживание», и вступает в силу с даты такого подписания.

Настоящие Условия размещаются на сайте Банка в сети Интернет по адресу http://www.vtb.ru.
Банк осуществляет предоставление услуги «Дистанционное банковское обслуживание» в соответствии с Договором и Условиями, действующими на момент оказания услуги. 
Заключая Договор, Клиент подтверждает, что он ознакомился с Условиями и обязуется их исполнять.

В случае изменения действующего законодательства Российской Федерации Договор и Условия действуют в части, не противоречащей законодательству Российской Федерации.
1.2. Информационный обмен в рамках системы дистанционного банковского обслуживания осуществляется по открытым каналам связи, а также по сети Интернет с использованием сертифицированных средств криптографической защиты информации.

1.3. В рамках услуги «Дистанционное банковское обслуживание» Клиент может использовать следующие сервисы системы дистанционного банковского обслуживания:

1.3.1. Сервис «Банк-Клиент» 
В сервисе «Банк-Клиент» справочники Клиента находятся на автоматизированном рабочем месте Клиента. Электронные документы, направляемые Клиентом в Банк, формируются на автоматизированном рабочем месте Клиента, все действия с этими документами Клиент выполняет с помощью специализированного программного обеспечения, устанавливаемого на автоматизированном рабочем месте Клиента в соответствии с пользовательской документацией. Обмен информацией с Банком производится посредством пересылки шифрованных файлов в ходе сеансов связи с помощью модема или выделенного соединения.

1.3.2. Сервис «Интернет-Клиент» 
В сервисе «Интернет-Клиент» справочники Клиента находятся на автоматизированном рабочем месте Банка. Электронные документы Клиента формируются на автоматизированном рабочем месте Банка удаленно через сеть Интернет. Специализированное программное обеспечение, устанавливаемое на автоматизированном рабочем месте Клиента в соответствии с настоящими Условиями, служит только для криптографической защиты информации.

1.3.3. Сервис «Мобильный Клиент» 
Предоставляет Клиенту возможность с использованием мобильного устройства
 получать доступ к системе дистанционного банковского обслуживания и осуществлять все или отдельные предусмотренные в системе дистанционного банковского обслуживания действия. 

Для использования сервиса «Мобильный Клиент» Клиенту не требуется получать в Банке специальное программное обеспечение. Для использования сервиса «Мобильный Клиент» Клиент может установить на свое мобильное устройство приложение Мобильный Клиент ВТБ через общедоступные средства электронной коммерции:

· App Store для устройств под управление операционной системы iOS (Apple);

· Play Market для устройств под управление операционной системы Android.

Вход в сервис «Мобильный Клиент» осуществляется абонентом Клиента с использованием логина и пароля.

Абонентам Клиента может быть предоставлена возможность дополнительной авторизации для входа в сервис «Мобильный Клиент» с помощью одноразового пароля (секретного кода), который абонент Клиента получает на свой мобильный телефон в SMS-сообщении.

Сервис «Мобильный Клиент» предоставляет возможность осуществлять Акцепт платежных документов. Акцепт осуществляется с помощью одноразового пароля (секретного кода), который абонент Клиента получает на свой мобильный телефон в SMS-сообщении. Номера телефонов, на которые Банк направляет SMS-сообщения с одноразовыми паролями (секретными кодами) в рамках сервиса «Мобильный Клиент», используемыми в целях Акцепта платежных документов Клиента, должны находиться в пользовании работников Клиента, уполномоченных совершать в сервисе «Мобильный Клиент» действия по Акцепту. Банк не несет ответственности за ущерб, причиненный Клиенту в результате исполнения платежного документа Клиента, Акцепт по которому совершен в сервисе «Мобильный Клиент» не уполномоченным на то лицом. 
1.3.4. Сервис «Интеграционный Банк-Клиент»
В указанном сервисе справочники Клиента находятся на автоматизированном рабочем месте Банка и/или на рабочем месте Клиента. Электронные документы Клиента формируются на автоматизированном рабочем месте Банка удаленно, через сеть Интернет, путем передачи из программного обеспечения Клиента на рабочее место Банка сообщений соответствующего формата. Формат сообщений отражен в «Спецификации форматов сообщений, поддерживаемых сервисом «Интеграционный Банк-Клиент» системы ДБО», размещенной на сайте Банка в сети Интернет по адресу http://www.vtb.ru. Банк осуществляет предоставление сервиса «Интеграционный Банк-Клиент» в соответствии со  «Спецификацией форматов сообщений, поддерживаемых сервисом «Интеграционный Банк-Клиент» системы ДБО», действующей на момент оказания услуги. Указывая в Заявлении на подключение к услуге «Дистанционное банковское обслуживание» (Приложение 4 к настоящим Условиям) / Уведомлении об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» (Приложение 5 к Условиям) подключаемый сервис «Интеграционный Банк-Клиент» Клиент подтверждает, что он ознакомился со «Спецификацией форматов сообщений, поддерживаемых сервисом «Интеграционный Банк-Клиент» системы ДБО» и обязуется ее исполнять. 

Специализированное программное обеспечение, предоставляемое Банком и устанавливаемое на автоматизированном рабочем месте Клиента в соответствии с настоящими Условиями, служит только для криптографической защиты информации.
Клиент может использовать один из вышеперечисленных сервисов или одновременно  несколько сервисов.

1.3.5. Сервис «Электронный документооборот В2В» (сервис «В2В»)

Используется для организации обмена между Клиентами Банка электронными документами, подписанными электронными подписями абонентов Клиентов. В рамках сервиса «В2В» Банк обеспечивает техническую возможность осуществления обмена между Клиентами электронными документами.
Сервис «В2В» может предоставляться Клиентам, подключенным к сервисам «Банк-Клиент» и/или «Интернет-Клиент». Участниками электронного документооборота в рамках сервиса «В2В» могут являться Клиенты Банка, подключенные к сервису «В2В».
Сервис «В2В» предоставляет Клиенту следующие возможности:

· формировать электронные документы установленного в рамках сервиса «В2В» образца;

· отправлять другим участникам электронного документооборота / получать от других участников электронного документооборота электронные документы (документы установленного в рамках сервиса «В2В» образца и иные документы, соответствующие требованиям пункта 15.5 настоящих Условий), подписанные электронными подписями в порядке, установленном Договором;

· хранить электронные документы, созданные Клиентом и полученные от участников электронного документооборота.
1.4. Для подключения к услуге «Дистанционное банковское обслуживание» Клиент должен организовать рабочее место в соответствии с Перечнем технических средств автоматизированного рабочего места Клиента для установки системы дистанционного банковского обслуживания (Приложение 1 к настоящим Условиям). 

1.5. Для оказания в соответствии с Договором услуги «Дистанционное банковское обслуживание» Банк предоставляет Клиенту следующее специализированное программное обеспечение (далее – «ПО»):

1.5.1. Для подключения сервиса «Банк-Клиент»:

· дистрибутив программного средства по установке рабочего места Клиента системы BS-Client v.3 ООО «Банк'с софт системс»;

· программное средство криптографической защиты информации «Крипто-Про CSP» ООО «Крипто-Про» версии 3.6 или выше, реализующее электронную подпись в соответствии с требованиями ГОСТ P 34.10-2001, а также шифрование в соответствии с требованиями ГОСТ 28147-89 (далее - «Крипто-Про CSP»);

· программный комплекс системы управления сертификатами «Клиент ВТБ» версии 1.0 или выше, разработки ООО «Валидата».

1.5.2. Для подключения сервиса «Интеграционный Банк-Клиент»:

· программное средство криптографической защиты информации «Крипто-Про CSP» ООО «Крипто-Про» версии 3.6 или выше, реализующее электронную подпись в соответствии с требованиями ГОСТ P 34.10-2001, а также шифрование в соответствии с требованиями ГОСТ 28147-89 (далее - «Крипто-Про CSP»);

· программный комплекс системы управления сертификатами «Клиент ВТБ» версии 1.0 или выше, разработки ООО «Валидата».

1.5.3. Для подключения сервиса «Интернет-Клиент»:

· дистрибутив программного средства по установке рабочего места Клиента системы BS-Client v.3 ООО «Банк'с софт системс»;
· программное средство криптографической защиты информации «Крипто-Про CSP» ООО «Крипто-Про» версии 3.6 или выше, реализующее электронную подпись в соответствии с требованиями ГОСТ P 34.10-2001, а также шифрование в соответствии с требованиями ГОСТ 28147-89 (далее - «Крипто-Про CSP»).
Банк гарантирует наличие у него действующей на момент передачи Клиенту средств криптографической защиты информации лицензий ФСБ России на осуществление распространения шифровальных (криптографических) средств.

1.6. Работа автоматизированного рабочего места Клиента в системе дистанционного банковского обслуживания с использованием сервиса «Банк-Клиент» может быть организована в локальном или сетевом варианте. 

При сетевой организации автоматизированного рабочего места Клиента ПО устанавливается на общем ресурсе в локальной вычислительной сети Клиента и доступ к нему организуется с нескольких рабочих мест.

При локальной организации автоматизированного рабочего места Клиента все компоненты ПО устанавливаются на одном компьютере.

1.7. В процессе эксплуатации системы дистанционного банковского обслуживания Стороны самостоятельно выполняют необходимые мероприятия, обеспечивающие работоспособность своих автоматизированных рабочих мест, каналов связи и защиту ключей электронной подписи, паролей и ресурсов автоматизированных рабочих мест от несанкционированного доступа, на своей территории.

1.8. Обмен информацией между Банком и Клиентом производится путем передачи в Банк и приема из Банка пакета электронных документов. 
1.8.1. Каждый пакет электронных документов, передаваемый в Банк или принимаемый из Банка, состоит из произвольного количества электронных документов, каждый из которых подписан необходимым количеством электронных подписей.

1.8.2. Контроль прав абонентов, подписавших своей электронной подписью электронный документ, производится в процессе обработки этого электронного документа в Банке.

Перечень электронных документов, используемых в системе дистанционного банковского обслуживания, указан в Приложении 2 к настоящим Условиям. 

1.9. Электронный документ (в том числе вложение в электронный документ, составленное в произвольной форме) порождает права и обязанности Сторон по Договору, Договорам банковского счета, другим соглашениям, в рамках которых происходит взаимодействие с использованием системы дистанционного банковского обслуживания, если передающей Стороной электронный документ оформлен надлежащим образом, заверен корректными электронными подписями в необходимом количестве (в соответствии с пунктом 1.10 настоящих Условий) и передан по системе дистанционного банковского обслуживания, а принимающей Стороной – получен.

1.10. Порядок использования электронной подписи при подписании электронного документа:

1.10.1. Электронные документы подписываются абонентами Клиента, указанными в карточке с образцами подписей и оттиска печати, хранящейся в Банке, и зарегистрированными в системе дистанционного банковского обслуживания.

1.10.2. Электронная подпись каждого абонента Клиента в электронном документе по конкретному счету является аналогом первой
/второй подписи в карточке с образцами подписей и оттиска печати Клиента.

1.10.3. Лица, которым предоставлено право первой/второй подписи в электронном документе, должны предоставить в Банк следующие документы (предоставляет каждое лицо): копию документа, удостоверяющего личность, а в случае, если данные лица являются иностранными гражданами или лицами без гражданства также копии документа, подтверждающего право на пребывание (проживание) на территории Российской Федерации, и миграционной карты. Документы, позволяющие идентифицировать указанных лиц, должны быть заверены нотариально или Сотрудником Офиса при представлении оригиналов.
1.11. Период действия ключей электронных подписей абонентов Клиента устанавливается равным 15 (пятнадцати) месяцам. В рамках услуги «Дистанционное банковское обслуживание» абонент Клиента в соответствии с предоставленными полномочиями может использовать изготовленный Банком для него ключ электронной подписи для доступа к электронным документам различных организаций.  

1.12. По любому из своих абонентов Клиент может установить лимит, т.е. максимальную сумму, которую Банк может списать на основании каждого электронного платежного документа типа «платежное поручение» в валюте Российской Федерации, подписанного электронной подписью данного абонента, при этом:

1.12.1. Устанавливаемый лимит указывается Клиентом в Заявлении на подключение к услуге «Дистанционное банковское обслуживание» в соответствии с Приложением 4 к настоящим Условиям, либо в Уведомлении об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» (в случае установления лимита после подключения Клиента к системе дистанционного банковского обслуживания) в соответствии с Приложением 5 к настоящим Условиям. 

1.12.2. В случае наличия лимита по какому-либо из абонентов Клиента Банк исполняет только те электронные платежные документы типа «платёжное поручение», подписанные электронной подписью данного абонента, сумма каждого из которых не превышает установленного лимита. 

1.12.3. Если лимит для абонента не установлен, Банк принимает все электронные платежные документы Клиента, подписанные этим абонентом, без ограничений на сумму электронного платежного документа, кроме случаев, когда лимиты установлены для других абонентов, подписавших данный электронный платежный документ.

1.13. В рамках услуги «Дистанционное банковское обслуживание» Банк может предоставить Клиенту услугу Акцепт. Услуга Акцепт может быть подключена Клиенту в рамках одного юридического лица, где акцептующее Подразделение является структурным подразделением Клиента, так и в рамках разных юридических лиц, где акцептующее Подразделение является юридическим лицом, отличным от юридического лица Клиента. 
Для предоставления услуги Акцепт, где Клиент и акцептующее Подразделение являются одним юридическим лицом, необходимо наличие:

·     действующего Договора с Клиентом;

·     заключенного дополнительного соглашения к Договору с Клиентом, определяющего порядок предоставления услуги Акцепт, составленного в соответствии с Приложением 14 к настоящим Условиям;

·     действующего Договора с Подразделением;

·     заключенного дополнительного соглашения к Договору с Подразделением, определяющего порядок предоставления услуги Акцепт, составленного в соответствии с Приложением 15 к настоящим Условиям;

·     заключенного дополнительного соглашения к договору банковского счета с Клиентом в валюте Российской федерации, определяющего порядок предоставления услуги Акцепт по Счету Клиента, составленного в соответствии с Приложением 16 к настоящим Условиям;
·     копий документов, позволяющих идентифицировать Подразделение, заверенных нотариально или Сотрудником Офиса при предоставлении оригиналов;

·     копий документов, удостоверяющих личность Уполномоченного лица Подразделения, подписавшего Договор с Подразделением, и лиц, имеющих право акцептовать Платежные поручения, а в случае, если указанные лица являются иностранными гражданами или лицами без гражданства - копий документа, подтверждающего право на пребывание (проживание) на территории Российской Федерации, и миграционной карты. Копии указанных документов должны быть заверены нотариально или Сотрудником Офиса при представлении оригиналов.
Для предоставления услуги Акцепт, где акцептующее Подразделение является юридическим лицом, отличным от юридического лица Клиента, необходимо наличие:

·     действующего Договора с Клиентом;

·    заключенного дополнительного соглашения к Договору с Клиентом, определяющего порядок предоставления услуги Акцепт, составленного в соответствии с Приложением 14 к настоящим Условиям;
·    заключенного дополнительного соглашения к договору банковского счета с Клиентом в валюте Российской федерации, определяющего порядок предоставления услуги Акцепт по Счету Клиента, составленного в соответствии с Приложением 16 к настоящим Условиям;
·    cоглашения о порядке контроля расчетов Клиента, заключенного между Банком, Клиентом и Подразделением, составленного в соответствии с Приложением 20 к настоящим Условиям;
·    доверенности на получение Подразделением информации по счетам Клиента;
·    копий документов, позволяющих идентифицировать Подразделение, заверенных нотариально или Сотрудником Офиса при предоставлении оригиналов;

-   копий документов, удостоверяющих личность Уполномоченных лиц Подразделения, имеющих право акцептовать ЭПД, а в случае, если указанные лица являются иностранными гражданами или лицами без гражданства - копий документа, подтверждающего право на пребывание (проживание) на территории Российской Федерации, и миграционной карты. Копии указанных документов должны быть заверены нотариально или Сотрудником Офиса при представлении оригиналов.

В случае отсутствия одного из документов, услуга Акцепт Банком не предоставляется.
1.14. В целях минимизации риска несанкционированного получения доступа и/или попыток несанкционированного получения доступа к системам дистанционного банковского обслуживания, Банк считает необходимым соблюдение Клиентом рекомендаций по обеспечению информационной безопасности в системе дистанционного банковского обслуживания (Приложение 3 к настоящим Условиям).
С целью исключения возможности несанкционированного списания и/или попыток несанкционированного списания денежных средств Клиента, Банк осуществляет проведение дополнительного контроля всех рублевых платежных документов Клиента, поступающих по системе дистанционного банковского обслуживания. Клиент имеет право отказаться от проведения со стороны Банка дополнительного контроля, предоставив заявление в свободной форме на бумажном носителе.
В случае выявления Банком признаков несанкционированного списания денежных средств Клиента по платежным документам, поступившим в Банк по системе ДБО, сотрудник Банка связывается по телефону с сотрудником Клиента, указанным в карточке с образцами подписей и оттиска печати или перечне контактных лиц, уполномоченных подтверждать правомерность поступившего по системе ДБО платежного документа, для уточнения информации по платежному документу и получения дополнительных указаний об исполнении или неисполнении платежного документа. Перечень контактных лиц (а также изменения в перечне контактных лиц) направляется Клиентом в обслуживающее подразделение Банка письмом в произвольной форме, содержащим фамилию, имя, отчество полностью, должность, контактные телефоны, включая сотовые. Письмо должно быть подписано лицом, заявленным в карточке с образцами подписей и оттиска печати, а также скреплено печатью Клиента. Указанное письмо может быть направлено в Банк любым способом, в том числе (но не ограничиваясь) по системе ДБО или по факсу, с обязательной досылкой в Банк оригинала документа.
1.15. В рамках услуги «Дистанционное банковское обслуживание» Банк может предоставить услугу «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”». В рамках данной услуги Банк получает от другого банка по сети SWIFT сообщения форматов MT 940 и/или MT 942 c информацией о состоянии счета и движении средств Клиента или иного лица и передает их Клиенту через систему дистанционного банковского обслуживания в форме электронного служебно-информационного документа. Услуга предоставляется только в рамках сервиса «Интернет-Клиент».

Банк определяет параметры идентификации сообщений, которые должны быть переданы Клиенту, форму их представления в системе дистанционного банковского обслуживания и порядок их передачи Клиенту на основе настоящих Условий и Заявления на подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» (Приложение 21 к настоящим Условиям). Банк оставляет за собой право изменять форматирование текстовой и числовой информации в полученных от другого банка сообщениях без изменения или подмены самой информации для корректной передачи информации Клиенту через систему дистанционного банковского обслуживания. Банк не несет ответственности за содержание, корректность и достоверность информации получаемой от другого банка в рамках услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”.
Услуга «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» носит информационно-технический характер и предоставляется на стороне Банка при наличии информации, предоставленной другим банком. Банк осуществляет передачу выписок и информации о движении средств в режиме работы системы дистанционного банковского обслуживания согласно пункту 2.4 Договора по факту получения от другого банка сообщений форматов MT 940 и/или MT 942 по сети SWIFT.

Услуга «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» предоставляется на стороне Банка, независимо от возможности другого банка осуществлять отправку сообщений форматов MT 940 и MT 942 в Банк, возможных перерывов и технических сбоев в отправке сообщений на стороне другого банка или условий, которые могут быть оговорены между другим банком и его клиентом, в период действия соглашения о предоставлении данной услуги между Клиентом и Банком.»

При отключении от услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» Клиент оформляет в произвольной форме Заявление о прекращении предоставления услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» с указанием параметров отключаемой услуги (идентификатор счета и валюту счета, BIC и наименование банка- отправителя Сообщений SWIFT) и передает его в Банк одним из следующих способов:

· на бумажном носителе - Заявление о прекращении предоставления услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» должно быть подписано и заверено печатью организации – 1 (один) экземпляр;
· по системе ДБО с указанием в поле «Тема» - «Заявление о прекращении предоставления  услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”».
1.16. В рамках услуги «Дистанционное банковское обслуживание» Клиент может использовать Стандартную схему подписи и/или Схему многоуровневой подписи. Стандартная схема подписи может применяться во всех сервисах системы дистанционного банковского обслуживания. Схема многоуровневой подписи может применяться в сервисах «Банк-Клиент» / «Интернет-Клиент». Настройки в системе дистанционного банковского обслуживания схем подписей для Клиента осуществляется на основании сведений, указанных Клиентом в Заявлении на подключение к услуге «Дистанционное банковское обслуживание» (Приложение 4 к Условиям)  / Уведомлении об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» (Приложение 5 к Условиям).

Схема многоуровневой подписи предоставляет следующие возможности организации подписания электронных документов:

· в разрезе одного/совокупности параметров платежного документа (счет отправителя/получателя, сумма платежа, очередность платежа, БИК банка плательщика/получателя, и т.д.);

· в разрезе абонентов Клиента, при этом количество абонентов, имеющих право подписи/акцепта, не ограничено; 

· задание Клиентом порядка проставления под расчетным документом ЭП и Акцептов.

В рамках Схемы многоуровневой подписи в системе дистанционного банковского обслуживания для Клиента реализованы следующие дополнительные статусы:

· «Ожидает подписи» - статус, свидетельствующий о необходимости подписания документа в соответствии с установленной для Клиента Схемой многоуровневой  подписи;

· «Ожидает акцепта» - статус, свидетельствующий о необходимости акцепта документа в соответствии с реализованной Клиентом схемой акцепта документа;

· «Ожидает подписи и акцепта» - статус, свидетельствующий о необходимости подписания и акцепта документа в соответствии с установленной для Клиента Схемой многоуровневой подписи.
2. Основные термины, их определения и сокращения 

Абонент системы ДБО/системы РЦК (абонент) – зарегистрированное в системе ДБО/системе РЦК ответственное лицо Банка, Клиента и Подразделения, владеющее ключами ЭП и уполномоченное осуществлять некоторые или все перечисленные действия: подписание ЭД, прием и передача ЭД, шифрование и расшифровывание ЭД, акцептование ЭПД Клиента в системе РЦК/ системе ДБО. В сервисе «Мобильный Клиент» под абонентом понимается представитель Клиента, зарегистрированный в системе ДБО и уполномоченный осуществлять некоторые или все перечисленные действия: принимать и передавать ЭД, осуществлять Акцепт расчетных документов. 

Автоматизированное рабочее место (АРМ) Клиента/Банка – аппаратно-программный комплекс, в состав которого входит программное обеспечение (в том числе ПО Клиента), предназначенное для: 

· создания ЭД, подписания их ЭП, шифрования и передачи с АРМ Клиента на АРМ Банка и с АРМ Банка на АРМ Клиента;

· приёма и расшифровывания ЭД, проверки корректности ЭП, обработки информации из принятых ЭД;

· создания ключей ЭП и запросов на сертификаты ключей проверки ЭП;

· обработки и хранения сертификатов ключей проверки ЭП.

Администратор АРМ Банка/АРМ Клиента – уполномоченный сотрудник Банка/Клиента, отвечающий за функционирование и работоспособность системы ДБО.

Акцепт – авторизованное подтверждение возможности проведения расчетного документа Клиента в системе ДБО/системе РЦК, совершенное Уполномоченным лицом Подразделения с наложением Визирующей ЭП (в случае, если расчетный документ был представлен в Банк в виде ЭПД типа «платёжное поручение в валюте РФ») или в виде Согласия (в случае, если расчетный документ был представлен в Банк на бумажном носителе).
Акцептант в системе ДБО (Акцептант) – абонент системы ДБО, являющийся абонентом Подразделения, имеющий право акцептовать Платежные поручения в системе ДБО. Акцептант должен быть подключен к сервису «Интернет-Клиент» / «Мобильный Клиент» системы ДБО.
Аналитический Классификатор – иерархический справочник, сформированный Клиентом в системе РЦК, доступный на АРМ Клиента.

Бюджет (строки Бюджета) – сформированный Клиентом в системе РЦК  и доступный на АРМ Клиента набор строк из Аналитического Классификатора, где для каждой строки определена сумма лимита платежей в российских рублях на определенный период планирования, остаток которой регламентирует дальнейшие этапы обработки ЭПД.
Визирующая электронная подпись (Визирующая ЭП) – ЭП, используемая при наличии Соглашения о порядке контроля расчетов Клиента, в рамках которого Уполномоченные лица Подразделения наделяются правом совершать Акцепт исполнения ЭПД типа «платежное поручение в валюте РФ» Клиента. Обработка поступившего ЭПД осуществляется Банком только после того, как на документ накладывается Визирующая ЭП. В сервисе «Мобильный Клиент» в качестве Визирующей ЭП используется одноразовый пароль (секретный код).  
Заверенная распечатка сертификата ключа проверки ЭП абонента Клиента – документ на бумажном носителе, идентичный по содержанию сертификату ключа проверки ЭП абонента Клиента, заверенный подписью абонента Клиента, руководителя организации/иного лица (лиц) по доверенности, печатью организации и администратором Центра регистрации Банка. 

Запрос на сертификат ключа проверки ЭП (запрос на сертификат) - электронный файл, содержащий ключ проверки ЭП абонента системы ДБО, информацию об этом абоненте, а также вспомогательную информацию, на основе которой Банком формируется сертификат ключа проверки ЭП.

Инициирующий документ – документ, на основании которого Банк выполняет работы по подключению Клиента к системе ДБО, предоставлению Клиенту дополнительных услуг, оказываемых с использованием системы ДБО, и внесение изменений  параметров Клиента в системе ДБО. В качестве такого документа могут рассматриваться:

- Заявление на подключение к услуге «Дистанционное банковское обслуживание» (форма заявления приведена в Приложении 4 к настоящим Условиям);

- Уведомление об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» (форма уведомления приведена в Приложении 5 к настоящим Условиям);

- Заявление на подключение услуги Акцепт (форма заявления приведена в Приложении 17 к настоящим Условиям);

- Заявление на подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» (форма заявления приведена в Приложении 21 к настоящим Условиям);

- Заявление на ограничение IP-адресов (форма заявления приведена в Приложении 11 к настоящим Условиям).

Квитанция – ЭСИД, подтверждающий получение ЭД, правильность его расшифровки, корректность ЭП и заверенный ЭП абонента системы ДБО отправляющей Стороны.

Клиент – клиент Банка, заключивший с Банком Договор.

Ключ проверки электронной подписи - уникальная последовательность символов, однозначно связанная с ключом электронной подписи и предназначенная для проверки подлинности электронной подписи. 
Ключ электронной подписи (ключ ЭП) – уникальная последовательность символов, предназначенная для создания электронной подписи.
Ключевой носитель - носитель электронной информации, содержащий технологический и/или криптографический ключи ЭП. В качестве ключевого носителя Банк использует USB-носитель или другой носитель электронной информации, допустимый для использования в Банке.
Компрометация ключа ЭП – событие, в результате которого возможно несанкционированное использование неуполномоченными лицами ключа ЭП (в том числе несанкционированное списание или попытка списания денежных средств со счета Клиента). 

К таким событиям относятся, включая, но не ограничиваясь, следующие:

· утрата или порча ключевого носителя;

· утрата ключевого носителя с последующим обнаружением;

· утрата ключей от сейфа (в том числе с последующим обнаружением) в момент нахождения в нем  ключевого носителя;

· временный доступ посторонних лиц к ключевым носителям либо подозрение, что такой доступ имел место;

· иные обстоятельства, прямо или косвенно свидетельствующие о наличии возможности доступа к ключевому носителю посторонних лиц.
Конфиденциальная информация – информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации, Договором и Условиями. 

Корпоративные клиенты – юридические лица, индивидуальные предприниматели и физические лица, занимающиеся в установленном законодательством РФ порядке частной практикой (резиденты РФ/нерезиденты РФ).

Корпоративный справочник системы ДБО – справочник, содержащий информацию, общую для всех пользователей системы ДБО и обновляемую Банком централизованно.

Корректная ЭП – ЭП на ЭД, подлинность которой подтверждена СКЗИ и программным обеспечением АРМ Банка, АРМ Клиента или автоматизированного рабочего места, предназначенного для разбора конфликтных ситуаций, с использованием сертификата ключа проверки ЭП, принадлежащего абоненту.
Носитель дистрибутива – носитель электронной информации, содержащий дистрибутивы программного обеспечения системы ДБО и/или дистрибутивы программных средств криптографической защиты информации и/или программный комплекс системы управления сертификатами «Клиент ВТБ». В качестве носителя дистрибутива может выступать USB flash drive и другой носитель электронной информации.

Отказ ЭПД (Отказ) – авторизованный отказ возможности проведения ЭПД,  совершенный абонентом в электронном виде в системе РЦК с наложением ЭП.

Пакет электронных документов – совокупность ЭПД и/или ЭСИД, являющаяся единицей информационного обмена между Банком и Клиентом. 

Платежное поручение – платежное поручение ф. 0401060 (утверждено Положением Банка России №383-П от 19.06.2012 «О правилах осуществления перевода денежных средств»), сформированное в системе ДБО.
Подразделение Акцептанта (Подразделение) – внутреннее структурное подразделение Клиента, уполномоченное на акцептование ЭПД Клиента, либо юридическое лицо отличное от Клиента, определенное в договоре банковского счета, абоненты которого уполномочены осуществлять акцептование ЭПД Клиента.
Подтверждение подлинности ЭП в ЭД – положительный результат проверки СКЗИ с использованием сертификата ключа проверки ЭП принадлежности ЭП в ЭД абоненту системы ДБО и отсутствия искажений в подписанном данной ЭП ЭД.

Пользовательская документация – документ и/или совокупность документов, определяющий(их) порядок работы с использованием системы ДБО, размещенный(ых) на WEB-сайте Банка в сети Интернет по адресу http://www.vtb.ru. Пользовательская документация может быть изменена Банком в одностороннем порядке. Информация об изменениях и новой редакции Пользовательской документации доводится до сведения Клиента путем размещения соответствующей информации с полным текстом изменений на WEB-сайте Банка в сети Интернет по адресу http://www.vtb.ru. 

Программное обеспечение Клиента (ПО Клиента) – специализированное программное обеспечение, которым Клиент обладает на основании соответствующего договора, между Клиентом и продавцом программного обеспечения либо которое предоставлено Клиенту на основании соответствующего договора/соглашения между Клиентом и лицом обладающим указанным программным обеспечением на праве собственности, при этом Банком не осуществляется контроль легальности использования Клиентом такого программного обеспечения и не осуществляется контроль заключенных договоров между Клиентом и иными лицами. ПО Клиента служит для создания и передачи всех видов ЭД в Банк, а также приема всех видов ЭД из Банка используемых в соответствии с настоящими Условиями и Договором.

Рабочие ключи ЭП – ключи ЭП, предназначенные для обеспечения авторства, целостности и конфиденциальности ЭД, передаваемых в системе ДБО.
Сервис – составная часть системы ДБО, предназначенная для реализации определённого вида дистанционного банковского обслуживания Клиентов. Система ДБО включает в себя сервисы: «Банк-Клиент», «Интернет-Клиент», «Мобильный Клиент», «Интеграционный Банк-Клиент», «Электронный документооборот В2В».
Сервис «Электронный документооборот В2В» (сервис «В2В») - сервис «Электронный документооборот В2В» (Business to Business), предназначенный для организации обмена между Клиентами Банка электронными документами, подписанными электронными подписями абонентов Клиентов.

Сертификат ключа проверки электронной подписи (сертификат ключа проверки ЭП) - электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи. В качестве сертификата ключа проверки электронной подписи используется сертификат ключа проверки электронной подписи, выданный удостоверяющим центром ОАО Банк ВТБ.
Сертификат ключа проверки электронной подписи абонента Банка (сертификат ключа проверки ЭП абонента Банка) – сертификат ключа проверки ЭП абонента Банка, заверенный ЭП администратора Центра регистрации Банка. Сертификат ключа проверки ЭП абонента Банка предоставляется Клиенту в электронном виде.
Система дистанционного банковского обслуживания (система ДБО) – совокупность программных средств, устанавливаемых в помещениях Сторон и согласованно эксплуатируемых Сторонами с целью предоставления Клиенту услуги «Дистанционное банковское обслуживание». 

Система «Расчетный Центр Клиента» (система РЦК) – комплексная организационно-техническая система, устанавливаемая у Клиента в соответствии с Договором об оказании услуги «Расчетный Центр Клиента».

Согласие – подтверждение возможности проведения расчетных документов на бумажном носителе, сформированных и предоставленных Клиентом в Банк, осуществляемое путем проставления отметки Уполномоченного лица Подразделения на соответствующем расчетном документе, содержащей Ф.И.О., должность и подпись Уполномоченного лица Подразделения, дату подтверждения. Согласие  проставляется на  свободной части  расчетного документа.
Соглашение о порядке контроля расчетов Клиента – соглашение, заключенное между Клиентом, Подразделением, Банком и регулирующее порядок контроля расчетов Клиента Подразделением.

Справочник Клиента (справочник) – справочник в системе ДБО, содержащий информацию, используемую и обновляемую только Клиентом.

Средства криптографической защиты информации (СКЗИ) – аппаратные и/или программные средства криптографической защиты информации, обеспечивающие реализацию следующих функций:

· создание ЭП в ЭД с использованием ключа ЭП;

· шифрование и расшифрование ЭД;

· подтверждение подлинности ЭП в ЭД;

· создание ключей ЭП, ключей проверки ЭП и запросов на сертификаты ключей проверки ЭП;

· обработка и хранение сертификатов ключей проверки ЭП.

Стандартная схема подписи - схема подписи электронных платежных документов, в соответствии с которой Акцепт (при необходимости его использования) может совершаться после проставления под электронным платежным документом необходимого количества электронных подписей.

Статус документа - параметр электронного документа, определяющий текущий статус его обработки.
Схема многоуровневой подписи - схема подписи электронных платежных документов, в соответствии с которой порядок проставления под электронным платежным документом и количество электронных подписей (не менее необходимого количества) и Акцептов задается Клиентом.
Счет – счет Клиента, открытый на основании Договора банковского счета.
Тариф - Сборник тарифов вознаграждений за услуги, оказываемые ОАО Банк ВТБ.
Удостоверяющий центр - подразделение Банка, обеспечивающее управление сертификатами ключей проверки ЭП в системе дистанционного банковского обслуживания.

Уполномоченное лицо Подразделения – уполномоченный работник Подразделения, указанный в Заявлении на подключение услуги Акцепт, являющийся абонентом системы ДБО/системы РЦК, имеющий право осуществлять действия по Акцепту ЭПД, сформированных и направленных Клиентом в Банк.
Услуга «Дистанционное банковское обслуживание» – предоставление Клиенту возможности проведения операций, предусмотренных Договором и настоящими Условиями с использованием системы ДБО.
Центр регистрации - подразделение Удостоверяющего центра, подписывающее (заверяющее) сертификаты рабочих ключей проверки ЭП абонентов Клиента (абонентов Банка), принимающее участие в проведении плановой смены сертификатов ключей проверки ЭП, изготавливающее технологические ключи ЭП в случае подключения новых абонентов Клиентов или при компрометации ключей ЭП абонентов Клиента в случае их переподключения. 
Центр сертификации – подразделение Удостоверяющего центра, осуществляющее формирование сертификатов ключей проверки ЭП, списка отозванных сертификатов (СОС) и ведение реестра сертификатов ключей проверки ЭП.

Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
Электронный документ (ЭД) – документ, в котором информация представлена в электронно-цифровой форме, подписанный ЭП и имеющий равную юридическую силу с аналогичным документом на бумажном носителе, подписанным собственноручными подписями уполномоченных лиц и заверенным (при необходимости) оттиском печати. Достоверность и конфиденциальность ЭД обеспечивается средствами ЭП, защитой от несанкционированного доступа и соблюдением установленного режима эксплуатации АРМ.
Электронный платежный документ (ЭПД) – ЭД, подписанный необходимым количеством абонентов, уполномоченных на подписание ЭПД/Акцепт ЭПД, и являющийся основанием для совершения операций по счету.

Электронный служебно-информационный документ (ЭСИД) – ЭД, подписываемый ЭП уполномоченных абонентов передающей Стороны и применяемый в системе ДБО для контроля процесса обработки ЭД или ЭПД на АРМ Банка и Клиента, контроля проведения операций по банковским счетам Клиента, а также для передачи информации в свободном формате.
SWIFT-сообщение в формате MT 940 – представляет собой электронную выписку с банковского счета с отражением в ней входящего и исходящего остатков, а также операций, осуществленных по дебету/кредиту счета за день или  другой период времени, в зависимости от установленной частоты отправки выписки.

SWIFT-сообщение в формате MT 942 – представляет собой электронный промежуточный отчет по операциям, осуществленным по дебету/кредиту счета с момента последней выписки или нарастающим итогом за день.

Прочие термины и сокращения, используемые в настоящих Условиях, соответствуют законодательству Российской Федерации, нормативным актам Банка России, а также заключенным между Сторонами Договорам банковских счетов. 

3. Порядок подключения Клиента к услуге «Дистанционное банковское обслуживание»

3.1. Одновременно с Договором или не позднее 10 (десяти) рабочих дней со дня заключения Договора Клиент подает в подразделение Банка по месту обслуживания инициирующий документ – Заявление на подключение к услуге «Дистанционное банковское обслуживание» по форме Приложения 4 к настоящим Условиям (далее – Заявление на подключение). Копия Заявления на подключение с отметкой Банка возвращается Клиенту.
В целях сокращения количества визитов в Банк для подключения к услуге «Дистанционное банковское обслуживание» Клиенту рекомендуется предоставить в Банк Заявление на подключение и необходимые подтверждающие документы, указанные в п. 3.2 Условий, одновременно с Договором.

3.2. При оформлении Заявления на подключение необходимо учитывать следующее:

· в Заявлении на подключение должен быть указан подключаемый сервис: «Банк-Клиент» и/или «Интернет-Клиент», «Мобильный Клиент», «Интеграционный Банк-Клиент». Дополнительно к сервисам «Банк-Клиент» и/или «Интернет-Клиент» может быть указан сервис «В2В»; 

· лица, которым предоставляется право первой/второй подписи в ЭД, должны быть указаны в карточке с образцами подписей и оттиска печати, представленной в Банк;

· лица, которым предоставлено право приема/передачи информации, должны быть указаны в карточке с образцами подписей и оттиска печати, представленной в Банк, или иметь доверенность на получение в Банке корреспонденции по счетам;

· лица, которым предоставлено право первой/второй подписи в ЭД и право приема/передачи информации, должны предоставить в Банк копии документов, предусмотренных пунктом 1.10.3 настоящих Условий;

· Договор банковского счета/Дополнительное соглашение к Договору банковского счета должны содержать условия о возможности Банком осуществлять списание денежных средств со счета Клиента, на условиях заранее данного акцепта (за исключением случаев, когда в соответствии с требованиями законодательства РФ Клиенту не могут быть открыты счета, предусматривающие условие о возможности списания с них денежных средств, на условиях заранее данного акцепта) при наступлении срока взимания вознаграждения, определенного в Тарифах;

· счета, подключаемые к системе ДБО, не должны иметь на дату их подключения решений налогового или судебного органа о взыскании денежных средств (приостановлении по ним операций) в полном объеме или на сумму, в результате взыскания которой свободный остаток денежных средств будет недостаточен для списания Банком, на условиях заранее данного акцепта (при наличии соответствующих условий в Договоре банковского счета/Дополнительном соглашении к Договору банковского счета) вознаграждения за подключение Клиента к системе ДБО в соответствии с Тарифами;
· в Заявлении на подключение для каждого уполномоченного работника Клиента, подключаемого к сервису «Мобильный Клиент» и имеющего в данном сервисе право Акцепта, необходимо в обязательном порядке указать номера мобильных телефонов, на которые будут поступать SMS-сообщения в рамках указанного сервиса;

· в Заявлении на подключение должно содержаться описание параметров и порядка проставления под электронными документами электронных подписей и Акцептов в случае установления Схемы многоуровневой подписи;

· Заявление на подключение должно содержать отметку о необходимости изготовления для каждого абонента Клиента ключа ЭП или привязки ранее изготовленного ключа ЭП (с указанием сведений об организации, в которой данный ключ ЭП уже действует). 

3.3. Банк имеет право не принимать к исполнению Заявление на подключение Клиента, заполненное неразборчиво, содержащее ошибки или не полностью заполненное. Необходимые консультации по заполнению Заявления на подключение Клиент может получить в любом обслуживающем подразделении Банка или по телефону единой справочной службы, указанному в сети Интернет по адресу http://www.vtb.ru.
При организации для абонента Клиента доступа к работе с электронными документами Клиента с использованием ранее выпущенного ключа ЭП необходимые настройки не осуществляются, если в Заявлении на подключение Клиентом указаны некорректные сведения об организации, в которой данный ключ ЭП уже действует.
3.4. Банк осуществляет взимание комиссионного вознаграждения в соответствии с разделом 4 Договора.

3.5. В течение 5 (пяти) рабочих дней после получения инициирующего документа сотрудник Банка связывается с уполномоченным представителем Клиента для согласования срока передачи материалов, указанных в пункте 3.7 настоящих Условий. Срок передачи материалов не должен превышать 10 (десяти) рабочих дней с момента получения Банком инициирующего документа.

3.6. В согласованный Сторонами срок уполномоченный представитель Клиента, действующий на основании надлежащим образом оформленной доверенности (Приложение 10 к настоящим Условиям), прибывает в Банк для получения материалов, указанных в пункте 3.7 настоящих Условий.

3.7. В присутствии уполномоченного представителя Клиента сотрудник Банка проверяет содержимое пакета, запечатывает пакет и передает его уполномоченному представителю Клиента. В состав пакета входят:

· конверт, содержащий носитель дистрибутива ПО АРМ Клиента, на котором указаны телефон(-ы) и e-mail службы поддержки системы ДБО (в случае подключения  одновременно к нескольким сервисам («Банк-Клиент», «Интернет-Клиент», «Интеграционный Банк-Клиент») в состав пакета входит конверт, содержащий носители  дистрибутивов ПО АРМ Клиента для каждого сервиса);

· конверт для каждого абонента Клиента, содержащий ключевой носитель, на котором указаны фамилия, имя и отчество абонента Клиента;
· конверт для каждого абонента Клиента, содержащий логин и пароль абонента для сервиса «Мобильный Клиент» (в случае подключения к сервису «Мобильный Клиент»);

· копия лицензии на использование одной копии ПО Крипто-Про CSP;

· заверенная распечатка сертификата ключа проверки ЭП Центра сертификации Банка – 1 (один) экземпляр;

· бланк Уведомления о готовности Клиента к работе в системе дистанционного банковского обслуживания - 1 (один) экземпляр (форма данного Уведомления приведена в Приложении 7 к настоящим Условиям).

3.8. Представитель Клиента и представитель Банка подписывают Акт приема-передачи ключевых носителей, программного обеспечения и средств криптографической защиты информации (Приложение  6 к настоящим Условиям) в 2 (двух) экземплярах. Один остается в Банке, другой передается Клиенту. На экземпляре Банка представитель Клиента ставит отметку о получении документа.

3.9. Если в соответствии с инициирующим документом установка ПО сервиса «Банк-Клиент» производится силами Банка, уполномоченный представитель Клиента по телефону службы поддержки системы ДБО согласует с Банком порядок и срок установки, который не должен превышать 5 (пять) рабочих дней с момента передачи Клиенту носителя дистрибутива ПО АРМ Клиента.

3.9.1. В согласованный Сторонами срок представитель Банка (далее – «Установщик») прибывает к Клиенту для установки системы ДБО. 

3.9.2. За выезд Установщика Клиент оплачивает вознаграждение Банку согласно Тарифам в соответствии с разделом 4 Договора.

3.9.3. Установщик производит установку, настройку и проверку функционирования АРМ Клиента, обучение сотрудников Клиента приемам и методам работы с системой, а также методике проверки достоверности ЭП, смены ключей ЭП и пр. 
3.9.4. По окончании работ Стороны подписывают Акт приема-сдачи работ (Приложение 9 к настоящим Условиям) об отсутствии претензий по указанному в этом Акте перечню работ в 2 (двух) экземплярах по одному для каждой Стороны. Представитель Клиента ставит отметку на экземпляре Банка о получении документа.

3.10. Абоненты Клиента самостоятельно инициируют процесс генерации собственных рабочих ключей ЭП, отправки запросов на сертификат в Банк, получения и загрузки сертификатов ключей проверки ЭП.

3.11. После формирования собственных рабочих ключей ЭП Клиент проверяет работоспособность системы ДБО путем направления в Банк с использованием системы ДБО электронного служебно-информационного документа в тестовом режиме с указанием в поле «Тема» сообщения «Test» (без учета регистра). 

3.12. Получив на основании Доверенности (Приложение 10 к настоящим Условиям) из Банка распечатки сертификатов ключей проверки ЭП, заверенных со стороны Банка, абонент Клиента визуально сверяет их с содержимым соответствующих электронных сертификатов ключей проверки ЭП. Одновременно с этим абонент Клиента проводит сравнение распечатки сертификата ключа проверки ЭП Центра сертификации Банка с имеющимся электронным сертификатом ключа проверки ЭП Центра сертификации Банка, а также осуществляет визуальный контроль переданных ему на ключевом носителе сертификатов ключей проверки ЭП абонентов Банка. В случае совпадения 2 (два) экземпляра распечаток сертификатов ключей проверки ЭП подписываются собственноручной подписью абонента Клиента, заверяются подписью руководителя организации либо лица, действующего на основании надлежащим образом оформленной доверенности на подписание сертификата ключа проверки ЭП (Приложение 12 к настоящим Условиям), и оттиском печати организации (если она имеется). В случае если абонентом Клиента является руководитель организации, распечатки сертификатов ключей проверки ЭП подписываются и заверяются его собственноручной подписью (руководитель организации подписывает распечатку сертификатов ключей проверки ЭП в графе «владелец сертификата» и в графе «руководитель»).

3.13. В течение 5 (пяти) рабочих дней после установки системы ДБО (если установка АРМ Клиента производилась представителем Банка) или в течение 10 (десяти) рабочих дней после передачи материалов, указанных в пункте 3.7 настоящих Условий (во всех остальных случаях), по результатам проверки работоспособности системы ДБО Клиент возвращает в Банк по одному заверенному экземпляру каждой распечатки сертификатов ключей проверки ЭП абонентов Клиента и экземпляр Уведомления о готовности Клиента к работе в системе дистанционного банковского обслуживания (Приложение 7 к настоящим Условиям), подписанного руководителем организации либо лицом, действующим на основании надлежащим образом оформленной доверенности в рамках предоставленных ему полномочий. Уведомление о готовности Клиента к работе в системе дистанционного банковского обслуживания направляется Клиентом в Банк в электронном виде с использованием системы ДБО при условии, что Клиент предварительно предоставил в Банк в соответствии с пунктом 3.12 Условий завизированные распечатки сертификатов ключей проверки ЭП абонентов Клиента, подписавших указанный электронный документ. Уведомление о готовности Клиента к работе в системе дистанционного банковского обслуживания может быть представлено в Банк в бумажном виде, в том числе если Клиент предварительно не предоставил в Банк в соответствии с пунктом 3.12 Условий завизированные распечатки сертификатов ключей проверки ЭП абонентов Клиента, при этом данное Уведомление должно быть заверено оттиском печати (если она имеется).
3.14. Подключение АРМ Клиента к системе ДБО в режиме исполнения ЭД производится Банком не позднее рабочего дня, следующего за днем получения Банком всех необходимых для подключения к системе ДБО документов и оплаты Клиентом вознаграждения за подключение к системе ДБО согласно Тарифам. 

3.15. Банк передает представителю Клиента экземпляр Уведомления о готовности Клиента к работе в системе дистанционного банковского обслуживания (копию - если данное Уведомление было предоставлено в Банк в бумажном виде) с отметкой Банка. Представитель Клиента ставит отметку на указанном Уведомлении о получении документа.

3.16. В случае изменения реквизитов (КПП и другое) Клиент оформляет в произвольной форме заявление и направляет его в Банк на бумажном носителе или с использованием системы ДБО в виде текстового файла, вложенного в ЭД, с указанием в поле «Тема» - «Изменение реквизитов в системе ДБО».

4. Изменение параметров подключения к услуге «Дистанционное банковское обслуживание»

4.1. При необходимости изменения параметров подключения к системе ДБО Клиент направляет в Банк Уведомление об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» в соответствии с Приложением 5 к настоящим Условиям (далее – «Уведомление об изменении параметров подключения»). Уведомление об изменении параметров подключения может быть направлено в Банк одним из способов:

· на бумажном носителе, подписанное Руководителем организации либо лицом, действующим на основании надлежащим образом оформленной доверенности в рамках предоставленных ему полномочий, и заверенное оттиском печати (если она имеется);

· с использованием системы ДБО путем направления электронного служебно-информационного документа с указанием в поле «Тема» сообщения «Уведомление об изменении параметров подключения». 

Копия Уведомления об изменении параметров, предоставленного на бумажном носителе, с отметкой Банка передается Клиенту.

4.2. Для исключения ошибок обработки ЭД Клиент должен заблаговременно направить в Банк все подписанные ЭД, а непосредственно перед началом периода ввода в действие новых параметров подключения получить из Банка подготовленные в его адрес ЭД. 

4.3. При изменении полномочий абонента Клиента (прав и лимитов), удостоверенных доверенностью, Клиент одновременно с Уведомлением об изменении параметров подключения направляет в Банк новую доверенность. В этом случае Банк не позднее рабочего дня, следующего за днем получения данных документов, вводит в действие в системе ДБО соответствующий сертификат ключа проверки ЭП с учетом новых полномочий (прав и лимитов). При этом Клиент одновременно с предоставлением новой Доверенности на абонента Клиента обязан отменить ранее выданную Доверенность на этого же абонента Клиента.

4.4. При подключении к системе ДБО новых абонентов Клиента сотрудник Банка в течение 5 (пяти) рабочих дней после получения Уведомления об изменении параметров подключения связывается с уполномоченным представителем Клиента для согласования сроков передачи  ключевых носителей.

Процедура передачи ключевых носителей и подключение новых абонентов производится аналогично процедуре подключения абонентов, описанной в разделе 3 настоящих Условий.

4.5. Банк и Клиент согласовывают дату и время ввода в действие новых параметров подключения.

4.6. Подключение новых счетов происходит в течение следующего рабочего дня после дня приема Уведомления об изменении параметров подключения. Клиент информируется о подключении счетов соответствующим сообщением посредством системы ДБО.

4.7. В дату согласованного ввода в действие новых параметров подключения администраторы АРМ Банка и АРМ Клиента производят перенастройку системы, в том числе (при необходимости) системы криптографической защиты информации. 

4.8. Подключение (отключение) сервиса системы ДБО или замена одного сервиса системы ДБО, установленного у Клиента, на другой сервис системы ДБО производится в следующем порядке:

4.8.1. Клиент подает в подразделение Банка по месту обслуживания инициирующий документ - Уведомление об изменении параметров подключения. При этом в инициирующем документе заполняются только первый и второй пункты, остальные пункты не заполняются.

4.8.2. Дальнейшее подключение Клиента к новому сервису системы ДБО осуществляется аналогично порядку, установленному в разделе 3 настоящих Условий (за исключением предоставления в Банк Уведомления о готовности Клиента к работе в системе дистанционного банковского обслуживания (Приложение 7 к Условиям) при подключении сервиса «В2В»). 

4.8.3. При необходимости, Стороны выполняют действия, предусмотренные пунктами 4.4 – 4.6 настоящих Условий.

4.8.4. Подключаемый сервис системы ДБО вводится в эксплуатацию не позднее рабочего дня, следующего за днем предоставления Клиентом в Банк Уведомления о готовности Клиента к работе в системе дистанционного банковского обслуживания (Приложение 7 к настоящим Условиям), свидетельствующего о работоспособности нового сервиса системы ДБО. Заменяемый сервис системы ДБО (в случае его отключения при замене одного сервиса системы ДБО на другой) считается выведенным из эксплуатации в дату введения в эксплуатацию нового сервиса системы ДБО. Сервис «В2В» вводится в эксплуатацию не позднее 2-х (двух) рабочих дней, следующих за днем предоставления Клиентом в Банк Уведомления об изменении параметров подключения. Отключение сервиса системы ДБО происходит в течение следующего рабочего дня после дня предоставления Клиентом в Банк Уведомления об изменении параметров подключения.
4.9. При подключении сервиса «Мобильный Клиент» Клиент может получить коды доступа (логин и пароль), обратившись в обслуживающее его подразделение Банка или по системе ДБО.
4.10. При подключении к сервису «Мобильный Клиент» Клиенту в Уведомлении об изменении параметров подключения по абонентам, имеющим в данном сервисе право Акцепта, необходимо в обязательном порядке указать номера мобильных телефонов, на которые будут поступать SMS-сообщения в рамках указанного сервиса.

4.11. Изменение параметров подключения к системе ДБО в связи с изменением схемы подписи электронных документов осуществляется на основании Уведомления об изменении параметров подключения в порядке, предусмотренном настоящим разделом Условий с учетом требований, указанных в п. 1.16 Условий.

При отказе Клиента от Схемы многоуровневой подписи в Уведомлении об изменении параметров подключения для каждого счета, подключенного к системе ДБО, должны быть описаны соответствующие настройки для организации подписания электронных документов в соответствии со Стандартной схемой подписи.   
5. Подключение услуги Акцепт

5.1. В целях подключения услуги Акцепт, где акцептующее Подразделение является структурным подразделением Клиента в рамках одного юридического лица, Подразделение предоставляет в Банк по месту обслуживания инициирующий документ – Заявление на подключение услуги Акцепта по форме Приложения 17 к настоящим Условиям (далее – Заявление на подключение услуги Акцепт), подписанное руководителем организации и скрепленное оттиском печати. Копия Заявления на подключение услуги Акцепт с отметкой Банка возвращается Подразделению.
5.2. В целях подключения услуги Акцепт, где акцептующее Подразделение является юридическим лицом, отличным от юридического лица Клиента, Клиент предоставляет в Банк по месту обслуживания инициирующий документ – Заявление на подключение услуги Акцепт, подписанное руководителем организаций Клиента и руководителем акцептующего Подразделения, скрепленное оттиском печатей организаций. Копия Заявления на подключение услуги Акцепт с отметкой Банка возвращается Клиенту.

5.3. Уполномоченные лица Подразделения, которым предоставлено право Акцепта, должны представлять в Банк копию документа, удостоверяющего личность, а в случае, если данные лица являются иностранными гражданами или лицами без гражданства также копии документа, подтверждающего право на пребывание (проживание) на территории Российской Федерации, и миграционной карты. Документы, позволяющие идентифицировать указанных лиц, должны быть заверены нотариально или Сотрудником Офиса при представлении оригиналов.

5.4. Банк не принимает к исполнению Заявление на подключение услуги Акцепта в случае если оно заполненное неразборчиво или не полностью, содержит ошибки или в случае несоответствия подписей уполномоченных лиц и/или печати с заявленными в карточке с образцами подписей и оттиска печати.

5.5. Подключение услуги Акцепт в рамках услуги «Дистанционное банковское обслуживание» производится Банком только в случае выполнения условий, указанных в п.1.13. 

5.6. Подключение услуги Акцепт в рамках услуги «Дистанционное банковское обслуживание» производится Банком не позднее третьего рабочего дня, следующего за днем получения Банком инициирующего документа и оплаты вознаграждения за предоставление услуги Акцепт согласно Тарифам. 

5.7. Началом предоставления Банком услуги Акцепт является дата, указанная в подписанном Акте о вводе в действие услуги Акцепт, составленном по форме Приложения №18 к настоящим Условиям.
5.8. В случае неподключения Подразделению и Клиенту услуги Акцепт по вине Подразделения и/или Клиента (в том числе по причине не предоставления в Банк документов, необходимых для подключения услуги Акцепт) в течение 30 (тридцати) рабочих дней с даты заключения соответствующих дополнительных соглашений к Договорам, указанных в пункте 1.13, Банк имеет право расторгнуть дополнительные соглашения к Договорам в одностороннем порядке.
6. Подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”»

6.1. В целях подключения услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» Клиент подает в Банк по месту обслуживания инициирующий документ – Заявление на подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» по форме Приложения 21 к настоящим Условиям. Копия Заявление на подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» с отметкой Банка возвращается Клиенту.

6.2. Банк имеет право не принимать к исполнению Заявление на подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”», заполненное неразборчиво, содержащее ошибки или не полностью заполненное. 
6.3. Подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» в рамках услуги «Дистанционное банковское обслуживание» производится Банком не позднее третьего рабочего дня, следующего за днем получения Банком инициирующего документа. Взимание вознаграждения Банком за оказание услуги  «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» осуществляется согласно Тарифам.
7. Порядок проведения плановой смены ключа электронной подписи 

7.1. За 3 (три) месяца до истечения срока действия ключа ЭП абонента Клиента система ДБО начинает при каждой загрузке предлагать абоненту произвести смену ключа ЭП. Если абонент Клиента соглашается произвести смену, то система ДБО осуществляет следующие действия: 

· генерация нового ключа ЭП абонента Клиента и сохранение его на ключевом носителе; 

· формирование запроса на сертификат и отправка его через систему ДБО на сертификацию.

7.2. В случае если запрос на сертификат подписан корректной ЭП абонента Клиента, Центром сертификации Банка создается сертификат нового рабочего ключа проверки ЭП абонента Клиента, который пересылается Клиенту через систему ДБО. 

7.3. Полученный на стороне Клиента его новый электронный сертификат ключа проверки ЭП автоматически загружается в справочники всех абонентов Клиента и становится рабочим для абонента Клиента. 

7.4. Банк за 1 (один) месяц до окончания срока действия своих ключей ЭП:

· формирует новые ключи ЭП абонентов Банка;

· производит, используя систему ДБО, отправку новых, вновь сформированных сертификатов ключей проверки ЭП абонентов Банка Клиенту.

7.5. Если Клиент не произвел своевременно регистрацию новых сертификатов ключей проверки ЭП Банка, то Клиент лишается возможности расшифровывать ЭСИД, поступившие из Банка, подписанные ЭП абонентов Банка, у которых была произведена плановая смена ключей ЭП.

7.6. Если Клиент не произвел своевременную плановую смену своих ключей ЭП, то у него прекращается возможность использования ключей ЭП для подписи ЭД и проверки подписанных ЭД. В случае необходимости предоставления указанным абонентам Клиента права подписания ЭД с использованием ключей ЭП Клиент должен осуществить действия в соответствии с разделом 10 настоящих Условий.

8. Порядок действий в случае компрометации ключей электронной подписи

8.1. При выявлении одной из Сторон признаков несанкционированного использования неуполномоченными лицами ключа ЭП (в том числе несанкционированного списания или попытки списания денежных средств со счета), Сторона, выявившая признаки несанкционированного использования неуполномоченными лицами ключа ЭП должна незамедлительно уведомить другую Сторону о данном факте.

8.2. Действия в случае компрометации ключа ЭП Клиента.

8.2.1. Решение о компрометации ключа ЭП может быть принято абонентом Клиента, на имя которого выпускался ключ ЭП, либо руководителем Клиента.

8.2.2. Работа на скомпрометированном ключе ЭП должна быть приостановлена немедленно после обнаружения факта компрометации ключа ЭП.

8.2.3. В случае принятия решения о компрометации ключа ЭП Клиент незамедлительно должен уведомить Банк по телефону о факте его компрометации. При этом Клиент должен сообщить следующую информацию: номер Договора, дату его заключения, ФИО абонента Клиента и серийный номер сертификата ключа проверки ЭП. 

Получив предварительное сообщение по телефону о компрометации ключа ЭП, Банк немедленно приостанавливает обработку электронных документов, подписанных скомпрометированным ключом ЭП, до получения уведомления о компрометации ключа ЭП в форме документа на бумажном носителе или по системе ДБО.

8.2.4. В течение 5 (пяти) рабочих дней, следующих за датой предварительного сообщения по телефону о компрометации ключа ЭП, Клиент должен предоставить в подразделение Банка по месту обслуживания Уведомление о компрометации ключа ЭП по форме Приложения 13 к настоящим Условиям (далее – Уведомление о компрометации). Уведомление о компрометации может быть направлено в Банк:

· на бумажном носителе, подписанное руководителем либо лицом, действующим на основании надлежащим образом оформленной доверенности в рамках предоставленных ему полномочий, и заверенное оттиском печати Клиента;

· с использованием системы ДБО путем направления Уведомления о компрометации как вложение в ЭД с указанием в поле «Тема» сообщения «Уведомление о компрометации ключей ЭП» (уведомление направляется с использованием действующих (нескомпрометированных) ключей, при их наличии у Клиента).

8.2.5. После получения сообщения о компрометации ключей ЭП Банк отзывает сертификат скомпрометированного ключа проверки ЭП путем помещения его в список отозванных сертификатов и направляет Клиенту данный список через систему ДБО. 

8.2.6. При необходимости, Стороны проводят в соответствии с разделом 4 настоящих Условий процедуру создания и сертификации нового ключа ЭП абонента Клиента, ключ ЭП которого был скомпрометирован. В согласованный Сторонами срок уполномоченный представитель Клиента, действующий на основании надлежащим образом оформленной доверенности, прибывает в Банк для получения:

· копии инициирующего документа с необходимыми отметками Банка;

· ключевого носителя.

8.2.7. Далее Стороны осуществляют действия в порядке, описанном в пунктах 3.10, 3.12  и  3.13 (в части возврата в Банк распечатки сертификата рабочего ключа проверки ЭП абонента Клиента) настоящих Условий. 

8.2.8. Банк начинает приём и обработку ЭД, подписанных новым рабочим ключом ЭП абонента Клиента, не позднее рабочего дня, следующего за днем получения от Клиента заверенной распечатки сертификата ключа проверки ЭП абонента Клиента.

8.3. Действия в случае компрометации ключа ЭП абонента Банка.

8.3.1. О компрометации ключа ЭП своего абонента Банк немедленно уведомляет Клиента по системе ДБО путем рассылки соответствующего сообщения и прекращает передачу ЭД, подписанных с помощью скомпрометированного ключа ЭП.

8.3.2. Получив сообщение о компрометации ключей ЭП, Клиент немедленно прекращает приём и обработку ЭД, подписанных с помощью скомпрометированного ключа ЭП абонента Банка.

8.3.3. Клиент продолжает приём и обработку ЭД, подписанных с помощью других (не скомпрометированных) ключей ЭП абонентов Банка.

8.3.4. Банк отзывает сертификат скомпрометированного ключа проверки ЭП путем помещения его в список отозванных сертификатов и направляет Клиенту данный список через систему ДБО.

8.3.5. Банк создаёт новый ключ ЭП абонента Банка и направляет его сертификат ключа проверки ЭП Клиенту в электронном виде.

8.3.6. Клиент осуществляет визуальный контроль полученного сертификата ключа проверки ЭП абонента Банка.

8.3.7. Клиент начинает приём и обработку ЭД, подписанных с помощью вновь созданных ключей ЭП абонента Банка.

9. Сопровождение автоматизированных рабочих мест Клиента

9.1. При возникновении вопросов по работе с системой ДБО или в случае сбоев в работе программного обеспечения системы ДБО Клиента (в том числе баз данных хранения документов) Клиент:

9.1.1. Обращается в Банк за консультацией по телефону службы поддержки системы ДБО.

9.1.2. В случае невозможности решения проблемы по телефону Клиент отправляет Заявление на выполнение работ по сопровождению системы ДБО (Приложение 8 к настоящим Условиям) (далее – Заявление на выполнение работ):

· на бумажном носителе в 1 (одном) экземпляре, при этом копия Заявления на выполнение работ возвращается Клиенту с отметкой Банка о приеме;

· по системе ДБО, при наличии такой возможности, в виде ЭД по форме Заявления на выполнение работ, подтвержденного ЭП, вложением в ЭД с указанием в поле «Тема» - «Заявление на выполнение работ по сопровождению системы ДБО».

9.2. В случае невозможности выезда специалиста Банка в дату, указанную Клиентом в Заявлении на выполнение работ, Банк по телефону или на бумажном носителе уведомляет об этом Клиента, и Стороны согласуют иной срок начала работ.

9.3. По окончании работ Стороны подписывают Акт приема-сдачи работ (Приложение 9 к настоящим Условиям) об отсутствии претензий по указанному в этом Акте перечню работ в 2 (двух) экземплярах по одному для каждой Стороны. Представитель Клиента ставит отметку на экземпляре Банка о получении документа.

9.4. Оплата услуг по сопровождению системы ДБО производится согласно действующим Тарифам. 

10. Порядок возобновления обслуживания Клиента/абонентов Клиента при временном приостановлении его/их обслуживания в системе дистанционного банковского обслуживания

10.1. Возобновление обслуживания абонентов Клиента в системе ДБО в связи с приостановлением обслуживания из-за непроведенной плановой смены рабочих ключей ЭП Клиента  осуществляется в следующем порядке:

10.1.1. Клиент подает в подразделение Банка по месту обслуживания инициирующий документ – Уведомление об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» (Приложение 5 к настоящим Условиям).

10.1.2. При оформлении инициирующего документа Клиент заполняет только пункт 4 «Изготовить ключи электронной подписи для следующих абонентов», остальные пункты об изменении параметров подключения к системе ДБО не заполняются.

10.1.3. В течение 5 (пяти) рабочих дней после получения инициирующего документа сотрудник Банка связывается с уполномоченным представителем Клиента для согласования срока передачи материалов согласно пункту 10.1.4 настоящих Условий. Согласованный срок передачи материалов не должен превышать 10 (десять) рабочих дней с момента получения Банка инициирующего документа.

10.1.4. В согласованный Сторонами срок уполномоченный представитель Клиента, действующий на основании надлежащим образом оформленной Доверенности (Приложение 10 к настоящим Условиям), прибывает в Банк для получения ключевых носителей, запечатанных в конверты, на каждом из которых указаны фамилия, имя и отчество абонента Клиента.

10.1.5. Далее Стороны осуществляют действия в порядке, описанном в пунктах 3.10, 3.12, 3.13 (в части возврата в Банк распечатки сертификата рабочего ключа проверки ЭП абонента Клиента) настоящих Условий. 

10.1.6. Банк начинает приём и обработку ЭД, подписанных с помощью вновь созданного рабочего ключа ЭП абонента Клиента, после получения от Клиента заверенной распечатки сертификата ключа проверки ЭП абонента Клиента не позднее следующего рабочего дня.

10.2. В случае приостановления оказания услуги «Дистанционное банковское обслуживание», согласно пункту 3.4.5 Договора по причине неуплаты Клиентом вознаграждения, Банк списывает причитающуюся сумму вознаграждения со счета Клиента расчетным документом и не позднее следующего рабочего дня за днем погашения Клиентом задолженности по оплате вознаграждения возобновляет оказание услуги.

10.3. В случае непредоставления в Банк до окончания срока полномочий лиц, которым предоставляется право первой или второй подписи ЭД, документов, подтверждающих продление их полномочий, и/или новой карточки с образцами подписей и оттиска печати Банк блокирует сертификаты ключей проверки ЭП этих абонентов Клиента и направляет Клиенту данный список через систему ДБО. Возобновление обслуживания указанных абонентов Клиента производится аналогично процедуре подключения абонентов, описанной в разделе 3 настоящих Условий. 

10.4. Абоненты Клиента получают возможность прочтения ЭД, подписанных ЭП абонентов Банка, по которым новые сертификаты ключей проверки ЭП не прошли своевременной регистрации у Клиента, только после выполнения действия по регистрации указанных сертификатов ключей проверки ЭП.
10.5. В случае неработоспособности системы ДБО, клиент осуществляет операции по счету в соответствии с заключенным договором банковского счета.
11. Порядок расторжения Договора

11.1. Для расторжения Договора Клиент оформляет в произвольной форме Заявление о расторжении Договора и передает его в Банк одним из следующих способов:

· на бумажном носителе - Заявление должно быть подписано и заверено печатью организации – 1 (один) экземпляр;

· по системе ДБО с указанием в поле «Тема» - «Заявление о расторжении Договора».

Заявление о расторжении Договора должно содержать подтверждение Клиента об уничтожении всех принадлежащих ему ключей ЭП и паролей. При этом Клиент может также указать в Заявлении о расторжении Договора абонентов, ключи ЭП которых не требуется блокировать в связи с использованием указанных ключей ЭП для доступа к электронным документам других организаций.
11.2. Копия Заявления, переданного в Банк на бумажном носителе, с отметкой Банка о принятии возвращается Клиенту.

11.3. Вознаграждение за последний месяц обслуживания системы ДБО взимается с Клиента согласно действующим Тарифам.
12. Порядок совершения электронного документооборота

12.1. Настоящий раздел определяет общий порядок электронного документооборота с использованием системы ДБО.

12.2. Для передачи в Банк ЭД/приема из Банка ЭД / приема и отправки ЭД в рамках сервиса «В2В» Клиенту необходимо установить соединение с Банком, руководствуясь правилами, приведенными в пользовательской документации. Актуальная пользовательская документация размещена на сайте Банка в сети Интернет по адресу http://www.vtb.ru.
12.3. Каждый передаваемый Клиентом ЭД подписывается ЭП в количестве и составе, соответствующем п. 1.10 настоящих Условий. 
Любые электронные служебно-информационные документы, полученные по системе ДБО, в поле «Тема» сообщения которых указано «Test», рассматриваются как тестовые документы и не принимаются к исполнению Сторонами.

12.4. Текущая стадия обработки ЭД в системе ДБО, как на АРМ Клиента, так и на АРМ Банка, отражается статусом документа, который устанавливается на АРМ на основании полученных квитанций, удостоверенных ЭП абонента Банка.
12.5. Подготовка и отправка в Банк ЭД в системе ДБО сервис «Банк-Клиент»/ системе «РЦК».

12.5.1. Абонент Клиента производит подготовку ЭД, руководствуясь правилами, приведенными в настоящем пункте Условий, а также законодательством РФ и нормативными актами Банка России. При наличии соответствующих программных средств ЭПД могут импортироваться из бухгалтерской системы предприятия Клиента. Подготовленные ЭД получают статус «Новый». При подготовке ЭПД в системе ДБО, при условии использования Подразделением системы РЦК, абонент Клиента должен проставлять код в дополнительное поле «Аналитический классификатор» ЭПД, выбрав необходимую строку из соответствующего справочника. ЭПД не принимается Банком при непроставлении значения кода, если на то не будет иных указаний Подразделения.

12.5.2. Абоненты Клиента, обладающие правом первой или второй подписи, подписывают ЭД Клиента с помощью принадлежащих им ключей ЭП. Если ЭД подписан необходимым количеством ЭП, документ приобретает статус «Подписан».

12.5.3. Абонент Клиента выбирает из общего списка документов ЭД, подлежащие отправке и находящиеся в статусе «Подписан», и помечает их «К отправке». При этом ЭД получают статус «Ждет отправки». 

12.5.4. ЭД, имеющие статус «Ждет отправки», автоматически или по команде абонента Клиента шифруются и отправляются в Банк. 

12.5.5. Как только ЭД передан транспортному модулю системы ДБО, он приобретает статус «Отправляется»; после передачи ЭД внешней почтовой службе статус ЭД изменяется на «Отправлен».

12.5.6. При получении ЭД на АРМ Банка Клиенту отсылается соответствующая квитанция, по получении которой статус соответствующего ЭД изменяется на «Доставлен». 

Если отправленные в Банк ЭД длительное время – более 20 (двадцати) минут (при этом на АРМ Клиента должен быть запущен транспортный модуль) остаются в статусе «Отправлен», это указывает на сбой в работе внешней по отношению к системе ДБО почтовой службы. 

Если ЭД длительное время – более 20 (двадцати) минут (при этом на АРМ Клиента должен быть запущен транспортный модуль) остаются в статусе «Доставлен», это указывает на сбой в расшифровке ЭД. 

В данных случаях Клиент должен связаться с Банком для разъяснения причин сбоя и определения дальнейшего порядка доставки документов в Банк. 

12.5.7. После успешной расшифровки ЭД на АРМ Банка производится запись ЭД Клиента в базу данных АРМ Банка, после чего последовательно проводится автоматический контроль корректности ЭП и реквизитов ЭД. ЭД с некорректной ЭП получает статус «ЭП не верна», а ЭД с ошибками реквизитов – «Ошибка реквизитов» с расшифровкой ошибки в разделе документа «Отметки банка». 
При использовании сервиса «Банк-Клиент», ЭД, успешно прошедший проверку, при необходимости Акцепта Акцептантом, получает статус «Ожидает визирования». Далее такой ЭД ожидает решения Акцептанта об Акцепте. По факту получения Акцепта производится запись ЭД в базу данных АРМ Банка, после чего производится автоматический контроль корректности ЭП Акцептанта, и, в случае корректности ЭП, а также, в случае если ЭД не требует Акцепта, получает статус «Принят». ЭД с некорректной ЭП получает статус «ЭП не верна», а ЭД с ошибками реквизитов – «Ошибка реквизитов» с расшифровкой ошибки в разделе документа «Отметки банка». 
При использовании системы РЦК Подразделением успешно прошедшие проверки ЭПД и не требующие Акцепта Подразделения в системе РЦК получают статус "Принят". ЭПД с Корректной ЭП, требующие Акцепта Подразделения, отправляется в систему РЦК. При успешном получении ЭПД системой РЦК документу присваивается статус «Доставлен в РЦК», в противном случае статус «Не принят РЦК». Со статуса «Доставлен в РЦК» продолжается обработка ЭПД в системе РЦК и ЭПД присваивается статус «Обрабатывается в РЦК», результат обработки в РЦК выводится в поле «Доп. статус РЦК». Варианты значений «Доп. статуса РЦК»:

· «Нет лимитов» - остаток лимита по строке Бюджета, соответствующей данному ЭПД, не позволяет исполнить ЭПД. Решение по дальнейшей обработке ЭПД принимает Подразделение.

· «Есть лимит» - остаток лимита по строке Бюджета, соответствующей данному ЭПД, позволяет его исполнить. Далее ЭПД ждет Акцепта либо Отказа.

· «Отказан» - в отношении ЭПД был выполнен Отказ, ЭПД получит статус «Отказан РЦК» и не будет исполнен Банком.

· «Акцептован» - означает, что в отношении ЭПД был выполнен Акцепт, ЭПД получит статус «Акцептован РЦК» и будет принят Банком к исполнению, в результате чего ЭПД получает статус «Принят».

12.5.8. Время присвоения ЭД статуса «Принят», «ЭП не верна» или «Ошибка реквизитов» считается временем поступления документа в Банк.

12.5.9. Присвоение ЭД статуса «Принят» не означает принятия Банком обязательства исполнить ЭД, т.к. документ к этому времени еще не прошел все виды банковского контроля.

12.5.10. Поступившие ЭД исполняются в сроки, установленные Договором банковского счета, а также иными соглашениями и договорами, заключенными Сторонами.
12.5.11. В случае направления Клиентом произвольного документа в Банк, в теме сообщения рекомендуется указывать вид направляемого документа или адресата направляемого документа.
12.6. Подготовка и отправка в Банк ЭД в системе ДБО сервис «Интернет-Клиент»/ системе «РЦК».

12.6.1. Абонент Клиента производит подготовку ЭД, руководствуясь правилами, приведенными в настоящем пункте Условий, а также законодательством РФ и нормативными актами Банка России. При наличии соответствующих программных средств ЭПД могут импортироваться из бухгалтерской системы предприятия Клиента. Подготовленные и сохраненные ЭД получают статус «Новый». При подготовке ЭПД в системе ДБО, при условии использования Подразделением системы РЦК, абонент Клиента должен проставлять код в дополнительное поле «Аналитический классификатор» ЭПД, выбрав необходимую строку из соответствующего справочника. ЭПД не принимается Банком при непроставлении значения кода, если на то не будет иных указаний Подразделения.

12.6.2. Должностные лица – абоненты Клиента, обладающие правом первой или второй подписи, подписывают ЭД Клиента с помощью принадлежащих им ключей ЭП. При этом система ДБО автоматически проверяет корректность каждой ЭП. Если ЭП некорректна или абонент не имеет соответствующих полномочий, данная ЭП не сохраняется и ЭД считается неподписанным. 

12.6.3. Если ЭД подписан необходимым количеством корректных ЭП, документ приобретает статус «Подписан».

12.6.4. Абонент Клиента выбирает из общего списка документов ЭД, подлежащие отправке и находящиеся в статусе «Подписан», и передаёт их на обработку в Банк. 

При использовании сервиса «Интернет-Клиент» система ДБО последовательно проводит автоматический контроль корректности ЭП и реквизитов каждого ЭД. ЭД, успешно прошедший проверку на стороне Банка, в случае необходимости Акцепта получает статус «Ожидает визирования». Далее ЭД ожидает решения Акцептанта об Акцепте. По факту получения Акцепта система ДБО производит автоматический контроль корректности ЭП Акцептанта. Если ЭД подписан необходимым количеством корректных ЭП должностных лиц - абонентов Клиента, и, при необходимости, получил Акцепт путем подписания ЭД корректной ЭП абонента Акцептанта, а также, в случае если ЭД не требует Акцепта, получает статус «Принят». 
При использовании системы РЦК Подразделением система ДБО последовательно проводит автоматический контроль Корректности ЭП и реквизитов каждого ЭД. ЭД, успешно прошедший проверку и не требующий Акцепта Подразделения в системе РЦК, получает статус «Принят». ЭПД с Корректной ЭП, требующий Акцепта Подразделения, отправляется в систему РЦК. При успешном получении ЭПД системой РЦК документу присваивается статус «Доставлен в РЦК», в противном случае «Не принят РЦК». Со статуса «Доставлен в РЦК» продолжается обработка ЭПД в системе РЦК и ЭПД присваивается статус «Обработка в РЦК», а результат обработки в системе РЦК выводится в поле «Доп. Статус РЦК». Варианты значений «Доп. статуса РЦК»:

· «Нет лимитов» - остаток лимита по строке Бюджета, соответствующей данному ЭПД, не позволяет исполнить ЭПД. Решение об Акцепте ЭПД принимает Подразделение. 

· «Есть лимит» - остаток лимита по строке Бюджета, соответствующей данному ЭПД, позволяет его исполнить. Далее ЭПД ждет Акцепта либо Отказа.

· «Отказан» - в отношении ЭПД был выполнен Отказ, ЭПД получит статус «Отказан РЦК» и не будет исполнен Банком.

· «Акцептован» - означает, что в отношении ЭПД был выполнен Акцепт, ЭПД получит статус «Акцептован РЦК» и будет принят Банком к исполнению, в результате чего ЭПД получает статус «Принят».

12.6.5. ЭД с некорректными ЭП и/или с ошибками реквизитов не принимаются Банком в обработку и остаются в прежнем статусе. АРМ Клиента отображает сообщение с расшифровкой ошибок.

12.6.6. Время присвоения ЭД статуса «Принят» считается временем поступления документа в Банк.

12.6.7. Присвоение ЭД статуса «Принят» не означает принятия Банком обязательства исполнить ЭД, т.к. документ к этому времени еще не прошел все виды банковского контроля.

12.6.8. Поступившие ЭД исполняются в сроки, установленные Договором банковского счета, а также иными соглашениями и договорами, заключенными Сторонами.
12.6.9. В случае направления Клиентом произвольного документа в Банк, в теме сообщения рекомендуется указывать вид направляемого документа или адресата направляемого документа.
12.7. Подготовка и отправка в Банк ЭД в системе ДБО сервис «Интеграционный Банк-Клиент».
12.7.1. Абонент Клиента производит подготовку ЭД, руководствуясь правилами, приведенными в настоящем пункте Условий, а также законодательством РФ и нормативными актами Банка России, и сохраняет подготовленные ЭД в ПО Клиента. 

12.7.2. Должностные лица – абоненты Клиента, обладающие правом первой или второй подписи, подписывают ЭД Клиента с помощью принадлежащих им ключей ЭП. 

12.7.3. ЭД, подписанные необходимым количеством ЭП абонентов Клиента, должны быть импортированы из ПО Клиента в базу данных системы ДБО, для чего абонент Клиента выбирает из общего списка ЭД, которые подлежат импортированию.
12.7.4. ЭД, импортированные из ПО Клиента в базу данных системы ДБО, автоматически проверяются системой ДБО на корректность каждой ЭП, а также система ДБО проводит автоматический контроль корректности реквизитов каждого ЭД. Если ЭП некорректна или абонент не имеет соответствующих полномочий, данный ЭД сохраняется в базе данных системы ДБО, и получает статус «ЭП не верна». Если ЭД не прошел проверку корректности реквизитов ЭД, то такой ЭД получает статус «Ошибка реквизитов».

12.7.5. ЭД, содержащие корректные ЭП и подписанные ЭП абонентов Клиента обладающих соответствующими полномочиями, а также содержащие корректные реквизиты ЭД сохраняются в базе данных системы ДБО со статусом «Принят».

12.7.6. Для получения информации о текущем статусе ЭД, абонент Клиента осуществляет запрос автоматизированными средствами ПО Клиента из системы ДБО сообщений о текущем статусе ЭД. Сообщения о текущем статусе ЭД могут содержать дополнительную информацию о статусе импортированного ЭД.
12.7.7. Время присвоения ЭД статуса «Принят» считается временем поступления документа в Банк.

12.7.8. Присвоение ЭД статуса «Принят» не означает принятия Банком обязательства исполнить ЭД, т.к. документ к этому времени еще не прошел все виды банковского контроля.

12.7.9. Поступившие ЭД исполняются в сроки, установленные Договором банковского счета, а также иными соглашениями и договорами, заключенными Сторонами.
12.8. Обработка в Банке ЭПД Клиента.

12.8.1. Статус «Не принят банком» присваивается ЭПД, если Банк не подтвердил по данному документу списание средств со счета Клиента (комментарии Банка содержатся в разделе «Отметки банка»).
12.8.2. Статус «Проведен в АБС» присваивается документу, если Банк осуществил списание денежных средств со счета Клиента, но еще не отправил денежные средства в банк- получатель, т.е. Банк подтвердил списание средств со счета Клиента.
12.8.3. Статус «Исполнен» присваивается документу, если Банк осуществил отправку списанных денежных средств со счета Клиента в банк-получатель.  

12.8.4. Для отзыва документа Клиент может направить в Банк средствами системы ДБО «Заявление об отзыве ЭПД», подписанное ЭП. При этом после исполнения Заявления ЭПД присваивается статус «Отозван», а Заявлению - «Исполнен»; если отозвать ЭПД уже невозможно, Заявлению присваивается статус «Не принят банком».
12.8.5. Статус «Отказан» / «Отказан АБС» / «Отказан ВК» присваивается документу, отказанному Банком.
12.8.6. При любых изменениях статуса ЭПД, перечисленных в настоящем разделе, Банк направляет Клиенту соответствующую квитанцию. 

12.9. Получение выписки по счету.

12.9.1. Ежедневно по рабочим дням Банк формирует и передаёт Клиенту выписки в виде ЭД по всем счетам, обслуживаемым в системе ДБО. В выписке отражаются все операции, проведенные по счету Клиента, за предыдущий операционный день Банка.

12.9.2. Клиент может запросить выписку по счёту за произвольный период (ограничиваемый Банком) путём передачи в Банк соответствующего ЭД и автоматически получить из Банка сформированную выписку.
12.9.3. Клиент может в системе ДБО запросить обновление выписки по счету в любой момент средствами системы ДБО.
12.10. Информирование Клиента о совершенных операциях.
12.10.1. Банк осуществляет информирование Клиента о текущем статусе совершаемых / совершенных операций по счету путем направления на АРМ абонентов Клиента квитанций, удостоверенных ЭП абонента Банка.
12.10.2. Банк осуществляет информирование Клиента о совершенных операциях по счету путем направления выписки по счету в соответствии с настоящим разделом Условий.
13. Порядок рассмотрения конфликтных ситуаций, связанных с подлинностью электронных документов

13.1. Общие положения.

13.1.1. В данном разделе Условий описан порядок разрешения конфликтных ситуаций, связанных с подлинностью ЭД, между Клиентом и Банком, а также между Клиентами в случае возникновения конфликтной ситуации в рамках сервиса «В2В». Рассматриваются конфликтные ситуации двух типов:

· отказ Стороны (одного их Клиентов или Банка) от ЭД (Сторона утверждает, что ее абонент не подписывал принятый другой Стороной ЭД, а другая Сторона утверждает обратное);

· отказ Стороны (одного из Клиентов или Банка) от факта получения ЭД (Сторона утверждает, что посланный ею ЭД был принят другой Стороной, а другая Сторона это отрицает).

13.1.2. Сторона – инициатор рассмотрения конфликтной ситуации (далее – «Заявитель») должна подготовить и направить другой Стороне (далее – «Ответчик») документ (заявление), подписанный уполномоченным должностным лицом, с изложением обстоятельств случившегося. До подачи заявления Заявителю рекомендуется убедиться в неизменности используемой ЭП, а также отсутствии несанкционированных действий со стороны персонала. В заявлении должно быть указано:

· наименование организации;

· дата и номер оспариваемого ЭД;

· тип и характер претензии.

13.1.3. На основании заявления Ответчик в течение 10 (десяти) рабочих дней рассматривает заявление, и либо удовлетворяет претензию Заявителя, либо передает Заявителю письменный отказ в удовлетворении претензии с обоснованием причины отказа.

13.1.4. В случае несогласия с отказом Заявитель направляет Ответчику письменное заявление о своем несогласии и требованием формирования экспертной комиссии для рассмотрения конфликтной ситуации.

13.1.5. На основании данного заявления, не позднее 15 (пятнадцати) календарных дней с момента его получения, совместным решением Сторон создается экспертная комиссия для рассмотрения возникшей конфликтной ситуации. Представителями в экспертной комиссии от Заявителя и Ответчика могут быть лица как из числа сотрудников этих организаций (в равном количестве от каждой Стороны), так и иных компетентных организаций. В последнем случае их полномочия определяются доверенностями. Состав экспертной комиссии согласовывается Сторонами и утверждается двусторонним актом.
В случае возникновения конфликтной ситуации между Клиентами в рамках сервиса «В2В» в состав экспертной комиссии привлекаются ответственные сотрудники Банка. При этом в работе экспертной комиссии могут принимать участие работники технического подразделения, подразделения безопасности, юридической службы Банка. Состав экспертной комиссии в данном случае согласовывается Сторонами и утверждается трехсторонним актом.
О возникновении конфликтной ситуации между Клиентами в рамках сервиса  «В2В» Клиент, являющийся инициатором рассмотрения возникшей конфликтной ситуации, информирует второго Клиента путем направления официального письма с подробным описанием возникшей конфликтной ситуации, составленного в произвольной форме. При этом дополнительным адресатом такого письма должно являться  подразделение Банка, обслуживающее Клиента - инициатора.

13.1.6. Рекомендуется следующий состав экспертной комиссии:

· абоненты, участвовавшие в обмене ЭД со стороны Заявителя и Ответчика;

· представители подразделений безопасности и технических подразделений Заявителя и Ответчика.

В случае возникновения конфликтной ситуации в рамках сервиса «В2В» дополнительно к указанным участникам в состав экспертной комиссии рекомендуется привлекать работников юридической службы Банка.
Кроме того, в случае необходимости, могут привлекаться независимые эксперты и технические специалисты, в том числе из организаций-изготовителей ПО.
13.1.7. В течение 5 (пяти) рабочих дней с момента формирования экспертной комиссии Стороны предоставляют экспертной комиссии следующие материалы:

· заявление Заявителя с изложением сути претензии;

· письменный отказ Ответчика в удовлетворении претензии Заявителя;

· оспариваемые ЭД, подписанные ЭП, а также квитанции на эти ЭД;

· заверенные распечатки сертификатов ключей проверки ЭП абонентов Сторон и полный набор сертификатов ключей проверки ЭП абонентов Банка и Клиента, запросов на указанные сертификаты от сертификата ключа проверки ЭП, соответствующего заверенной распечатке, до сертификата ключей проверки ЭП, соответствующих ключам ЭП, с использованием которых формировалась ЭП спорного ЭД и ЭП квитанции на него на дискетах или иных носителях информации (usb flash drive и другое) в виде файлов;

· ранее оформленные Сторонами Уведомления об изменении параметров подключения к системе ДБО.

Кроме того, Банк предоставляет экспертной комиссии:

· эталонную ПЭВМ (персональный компьютер, свободный от вирусов и программных закладок) для автоматизированного рабочего места разбора конфликтной ситуации;

· полученный от производителя средств ЭП инсталляционный комплект эталонного ПО, предназначенного для проверки ЭП оспариваемого ЭД;

· другие материалы, имеющие отношение к сути рассматриваемой претензии.

13.1.8. Стороны обязаны способствовать работе экспертной комиссии и своевременно предоставлять все необходимые материалы.

13.1.9. Экспертная комиссия на территории Банка рассматривает спорную ситуацию. При этом проверка корректности ЭП на оспариваемых ЭД осуществляется в следующем порядке:
· в присутствии членов экспертной комиссии администратор АРМ Банка устанавливает на автоматизированное рабочее место разбора конфликтной ситуации (эталонную ПЭВМ) эталонное ПО с предоставленного экспертной комиссии инсталляционного комплекта;

· экспертная комиссия убеждается в работоспособности эталонного ПО;

· экспертная комиссия с помощью эталонного ПО производит проверку корректности ЭП, которой подписан оспариваемый ЭД;

· экспертная комиссия не позднее 10 (десяти) рабочих дней после получения всех материалов, указанных в пункте 13.1.7 настоящих Условий, большинством голосов членов принимает решение о виновности той или иной Стороны и оформляет его в виде акта, который оформляется на бумаге и подписывается всеми членами экспертной комиссии.

13.1.10. Акт экспертной комиссии является окончательным и пересмотру не подлежит. Предписываемые данным актом действия обязательны для Сторон.

13.1.11. Акт экспертной комиссии является основанием для предъявления претензий к лицам, виновным в возникновении конфликта.

13.1.12. В случае невозможности принятия решения экспертной комиссией, а также в случае несогласия одной из Сторон с принятым экспертной комиссией решением, уклонения одной из Сторон от формирования экспертной комиссии, препятствования участию второй Стороны в работе экспертной комиссии, Стороны вправе передать спор на рассмотрение в Арбитражный суд по месту нахождения Банка.

13.2. Порядок разрешения конфликта в связи с отказом Стороны от факта направления/подписания электронного документа.

13.2.1. В данном разделе описана процедура разрешения конфликта, вызванного отказом одной из Сторон от ЭД: Заявитель утверждает, что его абонент не подписывал принятый и исполненный Ответчиком ЭД, а Ответчик утверждает обратное.

13.2.2. Запрашивается спорный ЭД от Ответчика. В случае отказа Ответчика предоставить спорный ЭД - конфликт разрешается в пользу Заявителя.

13.2.3. Проверяется корректность ЭП абонента для предоставленного ЭД в соответствии с пунктом 13.4 настоящих Условий. Если ЭП признается некорректной, конфликт разрешается в пользу Заявителя.

13.2.4. В остальных случаях конфликт разрешается в пользу Ответчика.

13.3. Порядок разрешения конфликта в связи с отказом Стороны от факта получения электронного документа.

13.3.1. В данном разделе описана процедура разрешения конфликта, вызванного отказом одной из Сторон от факта получения ЭД: Заявитель утверждает, что созданный им ЭД с корректными ЭП в соответствии с правилами эксплуатации системы ДБО был передан Ответчику и принят последним, а Ответчик отрицает факт приема данного ЭД.

13.3.2. Запрашивается спорный ЭД и соответствующая ему квитанция о его доставке от Заявителя. В случае отказа предъявить спорный ЭД или квитанцию о его приеме конфликт разрешается в пользу Ответчика.

13.3.3. Проверяется корректность ЭП абонента Заявителя в ЭД в соответствии с пунктом 13.4 настоящих Условий. В случае некорректности ЭП конфликт разрешается в пользу Ответчика.

13.3.4. Проверяется корректность ЭП абонента Ответчика в квитанции в соответствии с пунктом 13.4 настоящих Условий.  В случае некорректности ЭП конфликт разрешается в пользу Ответчика.

13.3.5. Проверяется соответствие квитанции ЭД. В случае несоответствия квитанции ЭД конфликт разрешается в пользу Ответчика.

13.3.6. В остальных случаях конфликт разрешается в пользу Заявителя.

13.4. Порядок проверки корректности электронной подписи на электронном документе.

13.4.1. В данном разделе описана процедура проверки корректности ЭП абонента для ЭД. Данная процедура используется при разрешении вопроса о подлинности ЭД или квитанций на них.

13.4.2. От Стороны, предоставившей ЭД, запрашивается сертификат ключа проверки ЭП, с использованием которого была сформирована ЭП для спорного ЭД и/или квитанции. Проверяется ЭП спорного ЭД на автоматизированном рабочем месте разбора конфликтных ситуаций в соответствии с пользовательской документацией. Если программа не признает ЭП корректной на момент её создания, то принимается решение о некорректности ЭП ЭД.

13.4.3. Если у одной из Сторон возникают сомнения в принадлежности сертификата ключа проверки ЭП абоненту, производится процедура проверки принадлежности этого сертификата ключа проверки ЭП в соответствии с пунктом 13.5 настоящих Условий.

13.4.4. В случае если сертификат ключа проверки ЭП признается не принадлежащим данному абоненту, ЭП ЭД признается некорректной.

13.4.5. В остальных случаях принимается решение о корректности ЭП абонента для ЭД.

13.5. Порядок проверки принадлежности сертификата ключа проверки ЭП абоненту.

13.5.1. В данном разделе описана процедура проверки принадлежности абоненту сертификата ключа проверки ЭП (действующего или выведенного из действия и хранящегося в архиве).

13.5.2. Для проверки принадлежности сертификата ключа проверки ЭП абоненту – сотруднику Клиента у Банка запрашивается заверенная распечатка сертификата ключа проверки ЭП абонента Клиента и полный набор сертификатов ключей проверки ЭП абонента Клиента и запросов на сертификаты от сертификата ключа проверки ЭП, соответствующего заверенной распечатке, до сертификата ключа проверки ЭП, принадлежность которого проверяется. Если заверенная распечатка сертификата ключа проверки ЭП абонента Клиента или набор сертификатов ключей проверки ЭП Банком не предъявляется или имеются разрывы в цепочке запрос-сертификат, конфликт разрешается в пользу Клиента.

13.5.3. Если предъявляется полный набор сертификатов ключей проверки ЭП и заверенная распечатка сертификата ключа проверки ЭП абонента Клиента, то сначала проверяется соответствие первого сертификата ключа проверки ЭП заверенной распечатке сертификата ключа проверки ЭП абонента Клиента. В случае совпадения их содержимого осуществляется проверка всей цепочки запросов на сертификаты и сертификатов ключей проверки ЭП на автоматизированном рабочем месте разбора конфликтных ситуаций системы управления сертификатами «Клиент ВТБ». По результатам проверки принимается решение о принадлежности или не принадлежности сертификата ключа проверки ЭП абоненту – сотруднику Клиента.

13.5.4. Для проверки принадлежности сертификата ключа проверки ЭП абоненту – сотруднику Банка у Клиента запрашивается заверенная Банком распечатка сертификата Центра сертификации Банка, сертификат ключа проверки ЭП Центра сертификации Банка и сертификат ключа проверки ЭП абонента – сотрудника Банка, чья ЭП оспаривается. В случае отказа Клиента представить вышеуказанные документы, конфликт разрешается в пользу Банка.

13.5.5. Если Клиентом предъявляются необходимые документы, то сначала проверяется соответствие сертификата ключа проверки ЭП Центра сертификации Банка его заверенной распечатке. В случае совпадения их содержимого осуществляется проверка корректности ЭП Центра сертификации Банка для сертификата ключа проверки ЭП абонента – сотрудника Банка на автоматизированном рабочем месте рассмотрения конфликтных ситуаций системы управления сертификатами «Клиент ВТБ». По результатам проверки принимается решение о принадлежности или не принадлежности сертификата ключа проверки ЭП абоненту – сотруднику Банка. 
14. Порядок ограничения IP-адресов
14.1. В рамках сервиса «Интернет-Клиент» системы ДБО Клиент может ограничить IP-адреса, используемые для установления связи с Банком.

14.2. В целях ограничения IP-адресов Клиент подает в Банк по месту обслуживания инициирующий документ – Заявление на ограничение IP-адресов по форме Приложения 11 к настоящим Условиям за подписью руководителя организации и с оттиском печати. Копия Заявления на ограничение IP-адресов с отметкой Банка возвращается Клиенту.

14.3. Банк не принимает к исполнению Заявление на ограничение IP-адресов в случае если оно заполнено неразборчиво или не полностью, содержит ошибки.

14.4. Настройки по ограничению IP-адресов у Клиента осуществляются в течение 5 (пяти) рабочих дней с даты предоставления Заявления на ограничение IP-адресов.
15. Предоставление сервиса «В2В»

15.1. Клиент осуществляет работу в системе ДБО в рамках сервиса «В2В» в соответствии с пользовательской документацией.

15.2. В рамках сервиса «В2В» Клиент в системе ДБО направляет другим Клиентам Банка запросы на организацию электронного документооборота. Срок установления электронного документооборота между Клиентами зависит от срока ответа Клиентов на указанные запросы.
15.3. Банк не контролирует отправляемые Клиентом электронные документы и не несет ответственности за содержание электронных документов, отправляемых Клиентом другим участникам электронного документооборота / получаемых Клиентом от других участников электронного документооборота с использованием сервиса «В2В». Юридическая значимость документов, направляемых участниками электронного документооборота с использованием сервиса «В2В», устанавливается соответствующими соглашениями между участниками электронного документооборота. Всю ответственность за электронный документ, его содержание и все вытекающие последствия после его создания и/или отправки несет Клиент, создавший и направивший этот документ в рамках сервиса «В2В». 

15.4. Банк не несет ответственность за последствия исполнения Клиентом электронных документов, полученных им посредством сервиса «В2В» от неуполномоченных лиц.

15.5. Документы, отправляемые Клиентом с использованием сервиса «В2В», не должны содержать в себе информацию и/или сведения, составляющие охраняемую законом тайну (в том числе, но не ограничиваясь, государственную, коммерческую, служебную, права на результаты интеллектуальной деятельности и средства индивидуализации, и прочее).

15.6. Банк оставляет за собой право приостановить предоставление Клиенту сервиса «В2В» в случае:

· использования Клиентом сервиса «В2В» для обмена документами, не отвечающими требованиям п. 15.5 настоящих Условий;

· задержки уплаты Клиентом более чем на 1 (один) календарный месяц вознаграждения Банка за предоставление сервиса «В2В».

15.7. Взимание вознаграждения Банком за предоставление сервиса «В2В» осуществляется согласно Тарифам. Банк взимает вознаграждение за предоставление Клиенту сервиса «В2В» вне зависимости от наличия или отсутствия обмена электронными документами между Клиентом и другими участниками электронного документооборота.
Приложение 1 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Перечень технических средств автоматизированного рабочего места Клиента для установки системы дистанционного банковского обслуживания

Для подключения к услуге «Дистанционное банковское обслуживание» компьютер Клиента должен иметь следующую минимальную конфигурацию:

1. Intel-совместимая платформа с процессором Pentium-II или выше.

2. RAM не менее - 256MB.

3. Видеоадаптер - SVGA, разрешение не менее 800х600, цветность 16 бит.

4. Накопитель на жестких магнитных дисках - не менее 10 GB.

5. Порт USB.

6. Клавиатура - 101 клавиша, русско-латинская.

7. Манипулятор «мышь».

8. Модем с поддержкой протокола не хуже v42bis, либо выделенный канал к Интернет-провайдеру с доступом к почтовым сервисам по портам 25 и 110 (только для Сервиса «Банк-Клиент»).
9. Операционная система - Windows 2000/XP/Vista/7/Server 2003/Server 2008.
В случае подключения сервиса «Интернет-Клиент» и / или «Интеграционный Банк-Клиент» дополнительно необходим доступ к сети Интернет с возможностью работы по протоколу HTTPS.
В случае подключения сервиса «Мобильный Клиент» автоматизированное рабочее место Клиента может быть представлено мобильным устройством (планшетным компьютером или иным мобильным устройством), отвечающим требованиям: 
1. Возможность подключения к сети Интернет и работы по протоколу HTTPS.

2. Наличие в составе программного обеспечения мобильного устройства браузера Интернет.
3. Наличие в мобильном устройстве операционной системы iOS или Android. Минимальные требования к данным операционным системам, в том числе требования к версии, указаны в общедоступных средствах электронной коммерции App Store и Play Market.
4. Рекомендуемые разрешения экрана: 

- для операционной системы iOS - 1024х768, 2048х1536; 

- для операционной системы Android - 720x1280, 800x480, 800x600, 800x1280, 1024х600, 1280х768, 1280х800, 1920х1200.
Приложение 2 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Перечень электронных документов, используемых в системе дистанционного банковского обслуживания

1. Электронные документы, направляемые Клиентом в Банк с использованием системы дистанционного банковского обслуживания: 

1.1. Электронные платежные документы:

платежные поручения;

валютные переводы;

поручения на покупку иностранной валюты за валюту Российской Федерации; 

поручения на продажу иностранной валюты за валюту Российской Федерации; 

поручения на совершение конверсионной операции;

распоряжения на списание средств с транзитного валютного счета (распоряжения на перечисление средств без осуществления продажи иностранной валюты).

заявления на открытие аккредитивов для международных расчетов;

заявления на изменение условий аккредитивов для международных расчетов;

заявления об акцепте/отказе от акцепта документов по аккредитивам для международных расчетов.
заявления на открытие аккредитивов в валюте РФ для расчетов на территории РФ;

заявления на изменение условий аккредитивов в валюте РФ для расчетов на территории РФ;

заявления об акцепте/отказе от акцепта документов по аккредитивам в валюте РФ для расчетов на территории РФ.

1.2. Электронные служебно-информационные документы:

заявление на размещение депозита;
заявление о продлении срока депозитной сделки;
паспорта сделок по контракту;

паспорта сделок по кредитному договору;

справки о валютных операциях (предоставляются в Банк резидентами РФ при осуществлении валютных операций в иностранной валюте);

справки о поступлении валюты РФ (предоставляются в Банк резидентами РФ при зачислении средств в валюте РФ от нерезидентов РФ при осуществлении валютных операций);

справки о подтверждающих документах (предоставляются в Банк резидентами РФ при предоставлении подтверждающих документов по паспорту сделки в соответствии с действующим валютным законодательством РФ);

заявления о закрытии паспортов сделок и заявления о переводе паспортов сделок на расчетное обслуживание в другой уполномоченный банк;

запросы выписки;

запросы на отзыв документа;
Уведомление о готовности Клиента к работе в системе дистанционного банковского обслуживания (в формализованном виде только для сервиса «Интернет-Клиент»);
документы, предусмотренные и составленные в соответствии с иными заключенными между Банком и Клиентом договорами и соглашениями;
произвольные документы в Банк (в том числе Уведомление о готовности Клиента к работе в системе дистанционного банковского обслуживания, Заявление на подключение услуги Акцепт, Уведомление об изменении параметров подключения, Акты приема-передачи, Заявление на выполнение работ по сопровождению системы ДБО, заявление на получение кредита, реестр целевого использования кредита, Произвольный документ по аккредитивным операциям, договоры и иные документы по проводимым операциям, представляемые по запросу Банка; сведения о выгодоприобретателях по проводимым операциям; Вопросник по форме Банка; иные документы или письма, составленные в произвольной форме).
2. Электронные документы, получаемые Клиентом из Банка с использованием системы дистанционного банковского обслуживания: 

2.1. Электронные служебно-информационные документы:

выписки, содержащие информацию о движении средств по счетам (в том числе SWIFT-сообщения в формате МТ 940 / МТ 942);
уведомление о согласии на размещение депозита;

уведомление о согласии на продление срока депозитной сделки;
документы, предусмотренные и составленные в соответствии с иными заключенными между Банком и Клиентом договорами и соглашениями;
иные документы или письма, составленные в произвольной форме.
2.2. Электронные служебно-информационные документы, направляемые Клиентам, подключенным исключительно к сервису «Банк-Клиент»:

репликации
 (обновления корпоративных
 и служебных
 справочников);

обновленные реквизиты, счета организаций и Банка;

обновления настроек штампов печатных форм;

задания на обновление компонентов и настроек АРМ Клиента;

запросы версий удалённого АРМ Клиента.
3. Входящие и исходящие электронные служебно-информационные документы о конечном статусе обработки электронных документов («ЭП не верна», «Не принят», «Проведен в АБС», «Исполнен», «Удален», «Отозван» и другие).
4. Электронные документы, направляемые Клиентом другим Клиентам Банка в рамках сервиса «В2В» с использованием системы дистанционного банковского обслуживания:
договор;
счет;
акт;
произвольные документы.
Приложение 3 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Рекомендации по обеспечению информационной безопасности в системе дистанционного банковского обслуживания 

· Установите и регулярно обновляйте лицензионное антивирусное программное обеспечение на Вашем компьютере. Действие вирусов может быть направлено на перехват Вашей персональной информации и передаче её злоумышленникам.

· Своевременно устанавливайте обновления операционной системы своего компьютера, рекомендуемые компанией-производителем в целях устранения выявленных в нем уязвимостей. Регулярно выполняйте обновления (патчи) операционной системы и браузера Вашего компьютера, что значительно повысит его уровень безопасности.

· Установите и настройте персональный брандмауэр (firewall) на Вашем компьютере. Это позволит Вам запретить несанкционированный удаленный доступ к Вашему компьютеру из сети Интернет и Вашей локальной сети с использованием удаленного управления компьютером и терминального доступа. Дополнительно можно настроить брандмауэр на доступ только по адресам Системы ДБО (https://i.vtb.ru). 

· Используйте дополнительное программное обеспечение, позволяющее повысить уровень защиты Вашего компьютера – программы поиска шпионских компонент, программы защиты от «спам» - рассылок.

· Храните ключи только на съемном носителе. Хранение ключевых носителей должно быть организовано в месте, недоступном для посторонних лиц. Установка ключевых носителей на рабочее место допускается только непосредственно на время работы с Системой ДБО. 
ВАЖНО: После окончания сеанса работы в Системе ДБО съемный ключевой носитель должен быть незамедлительно извлечен из компьютера!

· Копирование ключевых носителей возможно только в целях резервирования, при этом резервные носители должны храниться в недоступном для посторонних месте и использоваться только в случае порчи основного носителя.

· Если Вы используете несколько ключей при работе в системе ДБО (первую и вторую подписи) не переносите эти ключи на один ключевой носитель, а также не подключайте одновременно различные ключевые носители к компьютеру.

· Для контроля доступа к съемному ключевому носителю рекомендуется на него установить пароль.

ВАЖНО: Не сообщайте никому пароль для доступа к съемному ключевому носителю (включая сотрудников Банка и сотрудников Вашей организации или Ваших родственников)! 

· После окончания работы в Системе ДБО обязательно корректно завершите работу (выйдите из Системы ДБО с использованием кнопки «Выход») и/или закройте приложение Internet Explorer.

ВАЖНО: Извлеките из компьютера съемный ключевой носитель! 

· Производите замену ключей ЭП до истечения срока их действия. Кроме того, проводите замену ключей ЭП во всех случаях увольнения и/или смены лиц, имеющих доступ к Системе ДБО, а также руководителей с правом подписи доверенностей на получение ключей ЭП, и в случае подозрений на их компрометацию.

· В обязательном порядке следует отключать Автозапуск в операционной системе (для OS Windows: «Панель управления» -> «Администрирование» -> «Службы»; необходимо найти в закладке «Расширенный» службу «Определение оборудования оболочки» и установить «Отключено»).
· Исключите посещение с компьютеров сайтов сомнительного содержания и любых других Интернет-ресурсов (социальные сети, форумы, чаты, телефонные сервисы и т.д.), а также чтение почты и открытие почтовых документов от недостоверных источников.

· Категорически не рекомендуется работать с Системой ДБО с компьютеров, не заслуживающих доверия (интернет-кафе) или с использованием общественных каналов связи (бесплатный Wi-Fi и т.п.), т.к. это существенно увеличивает риск кражи Ваших персональных  данных.

· Регулярно контролируйте состояние своих счетов и незамедлительно сообщайте сотрудникам Банка обо всех подозрительных или несанкционированных операциях.

· На компьютере не рекомендуется устанавливать иное программное обеспечение, кроме необходимого для работы в Системе ДБО. Рекомендуется использовать для работы с Банком выделенный компьютер. 

· Права пользователя, работающего с Системой ДБО, на данном компьютере должны быть минимально необходимыми (наличие прав администратора нежелательно).

· Не привлекайте для администрирования и обслуживания компьютера с Системой ДБО технических специалистов на условиях предоставления им удаленного доступа к компьютеру.  

· Не рекомендуется осуществлять платежи за час до окончания операционного времени в пятницу и в предпраздничные дни.

· Логины и пароли для работы в Системе ДБО – это Ваша персональная конфиденциальная информация. Ни при каких обстоятельствах не раскрывайте свой логин и пароль никому, включая сотрудников Банка. При обращении от имени Банка по телефону, электронной почте, через SMS лиц с просьбами сообщить конфиденциальную информацию (пароли, кодовые слова, и т.д.) ни при каких обстоятельствах не следует сообщать данную информацию.

· Не сохраняйте Ваш логин и пароль в текстовых файлах на компьютере либо на других электронных носителях информации, т.к. при этом существует риск его кражи и компрометации.

· В случае сбоев в работе компьютера или его поломки во время работы с Системой ДБО или сразу после сеанса (проблемы с загрузкой операционной Системы, выход из строя жесткого диска, и т.п.), следует НЕМЕДЛЕННО извлечь ключи и выключить компьютер, а также обратиться в Банк и убедиться, что от Вашего имени не производились несанкционированные операции.
· Обращайте внимание на любые изменения в привычных для Вас процессах установления соединения с Системой ДБО или в функционировании Системы ДБО. При возникновении любых сомнений в правильности функционирования Системы ДБО незамедлительно обратитесь в Банк.

· При работе с Системой ДБО (сервис «Интернет-Клиент») убедитесь, что защищенное соединение по протоколу https установлено именно с официальным сайтом услуги (https://i.vtb.ru/). Настоятельно не рекомендуется переходить на данную страницу по ссылке с Интернет-ресурсов (за исключением официального ресурса Банка www.vtb.ru) или поступивших по электронной почте писем. 

· В случае появления предупреждений браузера о перенаправлении Вас на другой сайт при подключении к Системе ДБО Банка отложите совершение операций и обратитесь в службу поддержки Банка.
· При работе с Системой ДБО (сервис «Мобильный Клиент») убедитесь, что защищенное соединение по протоколу https установлено именно с официальным сайтом услуги (https://mc.vtb.ru/). Настоятельно не рекомендуется переходить на данную страницу по ссылке с Интернет-ресурсов (за исключением официального ресурса Банка, www.vtb.ru) или поступивших по электронной почте писем. 
· Банк рекомендует осуществлять смену пароля доступа к сервису «Мобильный Клиент» не реже 1 раза в 3 месяца.
· В случае утраты ключевого носителя, утраты ключей от хранилища в момент нахождения в нем ключевого носителя, а также в случае возникновения ситуации, связанной с временным доступом посторонних лиц к ключевому носителю либо в связи с подозрением, что такой доступ имел место, необходимо незамедлительно обратиться в Банк в связи с компрометацией ключа ЭП.
ВНИМАНИЕ!

Незамедлительное обращение в Банк с предоставлением полной информации о несанкционированном списании денежных средств со счетов может позволить оперативно приостановить транзакцию и предотвратить финансовые потери.

Приложение 4 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

ЗАЯВЛЕНИЕ от «____» ___________ 20__ г. на подключение к услуге «Дистанционное банковское обслуживание» 
в соответствии с условиями Договора № ___ о предоставлении услуги «Дистанционное банковское обслуживание» от «___» _________ 20__г. (далее – Заявление)
	  

	(полное наименование предприятия/организации)

	

	(сокращенное наименование предприятия/организации)

	

	(наименование на иностранном языке)



	(адрес местонахождения организации на русском и английском языках)


ИНН/КИО_________________ ОКПО__________ КПП _________ резидент/нерезидент РФ ОГРН ___________ дата регистрации «____» _________  20__ г. просит:








            (ненужное зачеркнуть)

1. Подключить к услуге «Дистанционное банковское обслуживание» с использованием сервиса  системы дистанционного банковского обслуживания (СДБО): 

	□«Интернет-Клиент» □«Мобильный Клиент»  □«Банк-Клиент»  □«Интеграционный Банк-Клиент»
(Клиент может использовать один из вышеперечисленных сервисов или одновременно несколько сервисов)
	□«В2В»             (Сервис «В2В» может предоставляться Клиентам, подключенным к сервисам «Банк-Клиент» и/или «Интернет-Клиент»)


и предоставить программное обеспечение, программное средство криптографической защиты информации «Крипто-Про CSP» и программный комплекс системы управления сертификатами «Клиент ВТБ» (в случае подключения к сервису «Банк-Клиент») для установки
	□ силами Банка
	желаемый срок установки «___» _________ 20__ г. адрес установки:__________________________________________________________

	□ силами Клиента
	желаемый срок получения дистрибутива программного обеспечения  «___» _________ 20__ г.


1.1. Для сервиса «Банк-Клиент»:
	Характеристики АРМ Клиента:
	Комментарий:

	□ локальный АРМ Клиента
	Все компоненты программного обеспечения устанавливаются на одном компьютере

	□ сетевой АРМ Клиента, количество рабочих станций _____
	Программное обеспечение устанавливается на общем ресурсе в локальной вычислительной сети Клиента и доступ к нему организуется с нескольких рабочих мест


Способ обмена информацией с Банком (способ соединения): 
□ модем    □ интернет    _________________________________________________________________________________________________________________
                                                                                                                                                              (особенности подключения, если имеются)

1.2. Число подписей, накладываемых на документы:
	Число подписей
	Комментарий:

	□ одна подпись         
	Указывается, если у Клиента для подписания документов используется только  «первая»  подпись

	□ две подписи    
	Указывается, если у Клиента для подписания документов используются  «первая» и «вторая»  подпись


2. Подключить к СДБО следующие счета:

	№

п/п
	Номер счета
	Применить Схему многоуровневой подписи (к счетам, по которым не проставлена данная отметка, применяется Стандартная схема подписи)*
	№ договора, в соответствии с которым открыт счет (ДБС) и дата его заключения 

(Если ДБС заключен в подразделении Банка, отличном от подразделения предоставления Заявления, дополнительно указать подразделение Банка, заключившее ДБС)

	1
	 
	□
	

	…
	 
	□
	


* Применительно к счетам, по которым в данной таблице указан признак «Применить Схему многоуровневой подписи», Схема многоуровневой подписи должна быть описана в обязательном порядке в пункте 5 настоящего Заявления.

3. Изготовить ключи электронной подписи и установить права в СДБО для следующих абонентов (для сервисов «Банк-Клиент», «Интернет-Клиент», «Интеграционный Банк-Клиент») (в полях, определяющих права абонентов, поставить любой символ):
	Абонент
	Срок полномочий

	Право первой подписи
	Право второй подписи
	Право Акцепта

	Право приема/ передачи
	Номер счета
	Лимит


	1. Фамилия, имя, отчество абонента (полностью): ________________________________________
	
	
	
	
	
	
	

	□ Изготовить ключ ЭП  
	
	
	
	
	
	
	

	□ Привязать ключ ЭП, действующий в организации (наименование, ИНН, @ (ID организации) в системе ДБО, счет) ________________________________________________________________ __________________________________________________________________________________ * 
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	,,,,,
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


* Выполнение Банком необходимых настроек не осуществляется, если Клиентом предоставлены некорректные сведения о реквизитах организации. В системе ДБО ID организации размещается на странице, содержащей главное меню системы ДБО.

4. Для сервиса «Мобильный Клиент»: установить права в СДБО, настроить направление SMS-сообщений для следующих абонентов (в полях «Право Акцепта*» и «Дополнительная авторизация…» поставить любой символ):
	№ п/п
	Фамилия, имя, отчество абонента Клиента (полностью)
	Номер счета
	Право Акцепта*
	Cрок полномочий (для Акцепта)
	Номера телефонов, на которые будут поступать SMS-сообщения в рамках сервиса «Мобильный Клиент» (не более одного номера телефона на абонента)**
	Дополнительная авторизация для входа в сервис «Мобильный Клиент» ***

	1
	
	
	
	
	+7-9ХХ-ХХХ-ХХ-ХХ
	

	…
	
	
	
	
	+7-9ХХ-ХХХ-ХХ-ХХ
	


* Акцепт в сервисе «Мобильный Клиент» осуществляется с помощью одноразового пароля (секретного кода), получаемого абонентом Клиента в SMS-сообщении на свой мобильный телефон, указанный в данной таблице.

** В случае заполнения поля «Право Акцепта*» номер телефона указывается в обязательном порядке.

*** Дополнительная авторизация осуществляется с помощью одноразового пароля (секретного кода), получаемого абонентом Клиента в SMS-сообщении на свой мобильный телефон, указанный в данной таблице.

Клиент подтверждает, что номера телефонов, указанные для получения SMS-сообщений с одноразовыми паролями (секретными кодами) в рамках сервиса «Мобильный Клиент», используемыми в целях Акцепта платежных документов Клиента, находятся в пользовании  абонентов Клиента, уполномоченных совершать в сервисе «Мобильный Клиент» действия по Акцепту. 

5. □ Организовать для Клиента следующую Схему многоуровневой подписи (в таблице приведен пример заполнения):
	№ счета (указывается обязательно)
	Сумма платежа
	Очередность
	Право подписи / акцепта
	Абоненты / акцептанты (правило: «любой из перечисленных»)

	Счет1
	0 - 100
	первая
	Право «первой» подписи
	Иванов

	
	
	
	
	Петров

	
	
	
	
	Сидоров

	
	
	вторая
	Акцептанты 1
	Михайлов

	
	
	третья 
	Право «второй» подписи
	Кузнецов

	
	
	
	
	Смирнов

	
	101 - 200
	первая
	Право «первой» подписи
	Иванова

	
	
	
	
	Петрова

	
	
	
	
	Сидорова

	
	
	вторая
	Акцептанты 2
	Суворов

	
	
	третья 
	Право «второй» подписи
	Кузнецова

	
	
	
	
	Смирнова

	
	
	
	
	

	
	
	
	
	


□ Организовать для Клиента Схему многоуровневой подписи в соответствии с нижеприведенным описанием (для случая, когда желаемая Клиентом схема подписания электронных документов не может быть описана с использованием формы, указанной в настоящем пункте выше). При этом возможность организации для Клиента Схемы многоуровневой подписи в соответствии с нижеприведенным описанием оценивается Банком после представления настоящего Заявления в Банк:
________________________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________________________

Контактное лицо, ответственное за взаимодействие Клиента с Банком по вопросам дистанционного банковского обслуживания  ________________________________________________________________________________________________________________________________________
                                                                                                                                                                                     (должность, ФИО, телефон, E-Mail)

________________________________________________________________________________________________________________________________________

_______________________________________________________________________________________________________________________________________________________
                                                                                                                                                                              (наименование предприятия/организации)

_________________________________________________________________
______________________            ___________________________________________________
                                                 (наименование должности руководителя)
                                                                                                        (подпись)


                                                        (фамилия и инициалы)

  




                            М.П.

Заполняется сотрудником Банка

Заявление на подключение к услуге «Дистанционное банковское обслуживание» получено Банком, предоставленные Клиентом сведения проверил: 

__________________________________________________________________           ______________________
             __________________________________________________

                                                      (наименование должности сотрудника)
                                                                                                          (подпись)

                                                                        (фамилия и инициалы)

«___»  ________________   20____г.
Приложение 5 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

УВЕДОМЛЕНИЕ от «____» ___________ 20__ г. об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» 
в соответствии с условиями Договора № ____ о предоставлении услуги «Дистанционное банковское обслуживание» от «__» ______ 20__г. (далее – Уведомление)

	

	(полное наименование предприятия/организации)

	



	(сокращенное наименование предприятия/организации)

	

	(наименование на иностранном языке)


ИНН/КИО______________ ОКПО__________ КПП ___________    резидент/нерезидент РФ ОГРН _____________ дата регистрации «____» ________ 20__ г. просит:









(ненужное зачеркнуть)

1. Подключить/отключить (ненужное зачеркнуть) сервис системы дистанционного банковского обслуживания (СДБО): 

	□«Интернет-Клиент» □«Мобильный Клиент» □«Банк-Клиент» □«Интеграционный Банк-Клиент»
(Клиент может использовать один из вышеперечисленных сервисов или одновременно несколько сервисов)
	□«В2В» (Сервис «В2В» предоставляется Клиентам, подключенным к сервисам «Банк-Клиент» и/или «Интернет-Клиент»)


и предоставить программное обеспечение,  программное средство криптографической защиты информации «Крипто-Про CSP» и программный комплекс системы управления сертификатами «Клиент ВТБ» (в случае подключения к сервису «Банк-Клиент») для установки
	□ силами Банка
	желаемый срок установки «___» _________ 20__ г. адрес установки:_________________________________________________________

	□ силами Клиента
	желаемый срок получения дистрибутива программного обеспечения  «___» _________ 20__ г.


1.1. Для сервиса «Банк-Клиент»: 
	Характеристики АРМ Клиента:
	Комментарий:

	□ локальный АРМ Клиента
	Все компоненты программного обеспечения устанавливаются на одном компьютере

	□ сетевой АРМ Клиента, количество рабочих станций _____
	Программное обеспечение устанавливается на общем ресурсе в локальной вычислительной сети Клиента и доступ к нему организуется с нескольких рабочих мест


Способ обмена информацией с Банком (способ соединения): 

□ модем    □ интернет    __________________________________________________________________________________________________________________
                                                                                                                                                              (особенности подключения, если имеются)

1.2. Для сервиса «Мобильный Клиент» организовать получение логина и пароля:
□  в Офисе Банка      □ по СДБО

2. □ Предоставить программное обеспечение и программный комплекс системы управления сертификатами «Клиент ВТБ» (в связи с выходом из строя персонального компьютера).
3. Изменить число подписей, накладываемых на документы, и установить:

	Число подписей
	Комментарий:

	□ одна подпись         
	Указывается, если у Клиента для подписания документов используется только «первая»  подпись

	□ две подписи    
	Указывается, если у Клиента для подписания документов используются  «первая» и «вторая»  подпись


4. Подключить к СДБО / отключить от СДБО (ненужное зачеркнуть) следующие счета:
	№

п/п
	Номер счета
	Применить Схему многоуровневой подписи * (в случае подключения счета)
	№ договора, в соответствии с которым открыт счет (ДБС) и дата его заключения   (Если ДБС заключен в подразделении Банка, отличном от подразделения предоставления Заявления, дополнительно указать подразделение Банка, заключившее ДБС)

	1
	 
	□
	

	…
	 
	□
	


* Применительно к счетам, по которым в данной таблице указан признак «Применить Схему многоуровневой подписи», Схема многоуровневой подписи должна быть описана в обязательном порядке в пункте 6 настоящего Уведомления. 
5. Применить к следующим счетам Стандартную схему подписи (для счетов, по которым ранее была установлена Схема многоуровневой подписи) *:
	№ п/п
	Номер счета

	1
	 

	…
	 


* В системе ДБО должны быть установлены соответствующие полномочия абонентов Клиента по счетам, указанным в данной таблице (при необходимости соответствующая информация указывается в пункте 7 настоящего Уведомления).
6. □ Организовать для Клиента следующую Схему многоуровневой подписи* (в таблице приведен пример заполнения):
	№ счета (указывается обязательно)
	Сумма платежа
	Очередность
	Право подписи / акцепта
	Абоненты / акцептанты (правило: «любой из перечисленных»)

	Счет1
	0 - 100
	первая
	Право «первой» подписи
	Иванов

	
	
	
	
	Петров

	
	
	
	
	Сидоров

	
	
	вторая
	Акцептанты 1
	Михайлов

	
	
	третья 
	Право «второй» подписи
	Кузнецов

	
	
	
	
	Смирнов

	
	101 - 200
	первая
	Право «первой» подписи
	Иванова

	
	
	
	
	Петрова

	
	
	вторая
	Акцептанты 2
	Суворов

	
	
	третья 
	Право «второй» подписи
	Кузнецова

	
	
	
	
	Смирнова

	
	
	
	
	


□ Организовать для Клиента Схему многоуровневой подписи* в соответствии с нижеприведенным описанием (для случая, когда желаемая Клиентом схема подписания электронных документов не может быть описана с использованием формы, указанной в настоящем пункте выше). При этом возможность организации для Клиента Схемы многоуровневой подписи в соответствии с нижеприведенным описанием оценивается Банком после представления настоящего Уведомления в Банк:
________________________________________________________________________________________________________________________________________

________________________________________________________________________________________________________________________________________

* По счетам, по которым меняется схема подписи со стандартной на многоуровневую, Схема многоуровневой подписи должна быть описана в обязательном порядке в настоящем пункте.
7. Изготовить ключи электронной подписи и/или установить права/изменить права (ненужное зачеркнуть) в СДБО для следующих абонентов (для сервисов «Банк-Клиент», «Интернет-Клиент», «Интеграционный Банк-Клиент») (в полях, определяющих права абонентов, поставить любой символ):
	Абонент
	Срок полномочий

	Право первой подписи
	Право второй подписи
	Право Акцепта

	Право приема/ передачи
	Номер счета
	Лимит


	1. Фамилия, имя, отчество абонента (полностью): ________________________________________
	
	
	
	
	
	
	

	□ Изготовить ключ ЭП  
	□ Изготовление ключа ЭП не требуется  
	
	
	
	
	
	
	

	□ Привязать ключ ЭП, действующий в организации (наименование, ИНН, @ (ID организации) в системе ДБО, счет) _____________________________________________________________ ________________________________________________________________________________ *
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	….
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


  * Выполнение Банком необходимых настроек не осуществляется, если Клиентом предоставлены некорректные сведения о реквизитах организации. В системе ДБО ID организации размещается на странице, содержащей главное меню системы ДБО.

8. Отозвать ключи электронной подписи, принадлежащие следующим абонентам:

	№ п/п
	Фамилия, имя, отчество (полностью)
	Серийный номер сертификата ключа проверки ЭП
	Причина отзыва сертификата ключа проверки ЭП

	1
	
	
	

	…
	
	
	


9. Изменить пароль для доступа в СДБО:

□ сервис «Интернет-Клиент»      □ сервис «Мобильный Клиент»    следующему предприятию/ организации:

	№ п/п
	Наименование предприятия/ организации
	ИНН предприятия/ организации
	Комментарии

	1
	 
	
	

	…
	 
	
	


10. Для сервиса «Мобильный Клиент»: установить права, настроить направление SMS-сообщений (при подключении к сервису) /изменить номера телефонов, используемые для направления SMS-сообщений (при подключенном сервисе) для следующих абонентов (в полях «Право Акцепта*» и «Дополнительная авторизация…» поставить любой символ):

	№ п/п
	Фамилия, имя, отчество абонента Клиента (полностью)
	Номер счета
	Право Акцепта*
	Срок полномочий (для Акцепта)
	Номера телефонов, на которые поступают/будут поступать (ненужное зачеркнуть) SMS–сообщения (не более одного номера телефона на абонента)**
	Изменение номеров телефонов 
	Дополнительная авторизация для входа в сервис ***

	1
	
	
	
	
	+7-9ХХ-ХХХ-ХХ-ХХ 
	Исключить/заменить на (ненужное зачеркнуть): 

+7-9ХХ-ХХХ-ХХ-ХХ 
	

	…
	
	
	
	
	+7-9ХХ-ХХХ-ХХ-ХХ 
	Исключить/заменить на (ненужное зачеркнуть):  

+7-9ХХ-ХХХ-ХХ-ХХ 
	


* Акцепт в сервисе «Мобильный Клиент» осуществляется с помощью одноразового пароля (секретного кода), получаемого абонентом Клиента в SMS-сообщении на свой мобильный телефон, указанный в данной таблице.
** В случае заполнения поля «Право Акцепта*» номер телефона указывается в обязательном порядке.
** Дополнительная авторизация осуществляется с помощью одноразового пароля (секретного кода), получаемого абонентом Клиента в SMS-сообщении на свой мобильный телефон, указанный в данной таблице.
Клиент подтверждает, что номера телефонов, указанные для получения SMS-сообщений с одноразовыми паролями (секретные коды) в рамках сервиса «Мобильный Клиент», используемыми в целях Акцепта платежных документов Клиента, находятся в пользовании абонентов Клиента, уполномоченных совершать в сервисе «Мобильный Клиент» действия по Акцепту.

Контактное лицо, ответственное за взаимодействие Клиента с Банком по вопросам дистанционного банковского обслуживания  _________________________________________________________________________________________________________________________________________
                                                                                                                                                                                               (должность, ФИО, телефон, E-Mail)

_________________________________________________________________________________________________________________________________________________________

_________________________________________________________________________________________________________________________________________________________

                                                                                                                                                                                         (наименование предприятия/организации)

______________________________________________________________         ________________________               _______________________________________________________

                                             (наименование должности руководителя)
                                                                                               (подпись)

                                                                      (фамилия и инициалы)

  




        М.П.

Заполняется сотрудником Банка

Уведомление об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» получено Банком, предоставленные Клиентом сведения проверил: 

_______________________________________________________________
      __________________________
     __________________________________________________
                                                      (наименование должности сотрудника)
                                                                                                      (подпись)


                                                  (фамилия и инициалы)

«___»  ________________   20__г. 

Приложение 6 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Акт

приема – передачи ключевых носителей, программного обеспечения  и средств криптографической защиты информации 

«_____» ______________ _________ г.
г. __________________

Банк ВТБ (открытое акционерное общество), именуемый в дальнейшем «Банк», в лице_____________________________________________________________, действующего на основании доверенности № ___ от __________________________ года, лицензия ФСБ России от ______ № _______ на распространение шифровальных (криптографических) средств, лицензия ФСБ России от ______ № _______ на осуществление предоставления услуг в области шифрования информации, лицензия ФСБ России от ______ № _______ осуществление технического обслуживания шифровальных (криптографических) средств передал, а _______________ ______________________________________,  именуем__ в дальнейшем «Клиент», в лице _____________________________________________________________________, действующего на основании доверенности № ___ от ___________________ года, принял следующие материалы:

1. Дистрибутив программного средства по установке рабочего места Клиента, программное средство криптографической защиты информации «Крипто-Про CSP» и программный комплекс системы управления сертификатами «Клиент ВТБ» (для сервиса «Банк-Клиент») на 

        FORMCHECKBOX 
 USB FLASH DRIVЕ    FORMCHECKBOX 
 ___________ (иное – указать)
Дистрибутив программного средства по установке рабочего места Клиента, программное средство криптографической защиты информации «Крипто-Про CSP» (для сервиса «Интернет-Клиент») на 

        FORMCHECKBOX 
 USB FLASH DRIVЕ    FORMCHECKBOX 
 ___________(иное – указать)
Программное средство криптографической защиты информации «Крипто-Про CSP», программный комплекс системы управления сертификатами «Клиент ВТБ» (для сервиса «Интеграционный Банк-Клиент») на 

        FORMCHECKBOX 
 USB FLASH DRIVЕ    FORMCHECKBOX 
 ___________(иное – указать)
2. Технологические ключи электронной подписи, справочник сертификатов ключей проверки электронной подписи абонентов Клиента с электронными сертификатами ключей проверки ЭП каждого из абонентов Банка (для сервиса «Банк-Клиент», сервиса «Интернет-Клиент», сервиса «Интеграционный Банк-Клиент») на

   FORMCHECKBOX 
 USB FLASH DRIVЕ    FORMCHECKBOX 
 ___________ (иное – указать)
Пароли и идентификаторы доступа в систему ДБО (для сервиса «Интернет-Клиент», сервиса «Банк-Клиент») на
 FORMCHECKBOX 
 USB FLASH DRIVЕ      FORMCHECKBOX 
 ___________ (иное – указать) для следующих абонентов:

	№ п/п
	Фамилия, имя, отчество

(полностью)
	Основание для выдачи технологических ключей ЭП*

	1
	
	

	…
	
	


3.  FORMCHECKBOX 
 Копию лицензии на использование одной копии ПО СКЗИ «Крипто-Про CSP».

4.  FORMCHECKBOX 
 Распечатку сертификата ключа проверки ЭП Центра сертификации Банка в 1 (одном) экземпляре.

5.  FORMCHECKBOX 
 Бланк Уведомления о готовности Клиента к работе в системе дистанционного банковского обслуживания в 1 (одном) экземпляре.
6.  FORMCHECKBOX 
 Логин и пароль для доступа к сервису «Мобильный Клиент».
	БАНК:
	КЛИЕНТ:

	Банк ВТБ (открытое акционерное общество)

190000 г. Санкт-Петербург, 

ул. Большая Морская, д. 29

ИНН 7702070139 

Реквизиты филиала/дополнительного офиса:

______________________________________
	______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

	____________________/_____________/


	____________________/_____________/




 Настоящий Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу, один из которых передается Клиенту, а другой – Банку.
Приложение 7 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Уведомление  

о готовности Клиента к работе в системе дистанционного банковского обслуживания
от «____» ___________ ____ г.

	

	(полное наименование предприятия/организации)

	

	(сокращенное наименование предприятия/организации)

	

	(наименование на иностранном языке, если имеется)


в соответствии с условиями Договора № ______ о предоставлении услуги «Дистанционное банковское обслуживание» от «___» _______________ 20 ___г. уведомляет о проведении всех необходимых мероприятий в соответствии с указанным Договором для начала работы в системе дистанционного банковского обслуживания, в том числе:

1. Проведена настройка взаимодействия АРМ Клиента с Банком.

2. Проверена работоспособность ПО АРМ Клиента.

3. Проведен сеанс связи с Банком. В Банк передано, из Банка получено тестовое сообщение.

4. Абоненты Клиента ознакомлены с рекомендациями по обеспечению информационной безопасности в системе дистанционного банковского обслуживания, обмену информацией и обеспечению информационной безопасности на АРМ Клиента.  

АРМ Клиента готово к вводу в эксплуатацию.

Дополнительная  информация: __________________________________________________________

_____________________________________________________________________________________
Контактное лицо______________________________________________________________________

(должность, ФИО, телефон, E-Mail)

________________________________
       ______________________      ______________________________

(наименование должности руководителя)
                           (подпись)


 (фамилия и инициалы)

  




            М.П.
Заполняется сотрудником Банка

Уведомление о готовности Клиента к работе в системе дистанционного банковского обслуживания получено Банком, предоставленные Клиентом сведения проверил: 

___________________________
                _______________________         ______________________________

(наименование должности сотрудника)
                  (подпись)

                   (фамилия и инициалы)

«___»  ________________  20___г.

Приложение 8 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

ЗАЯВЛЕНИЕ

на выполнение работ по сопровождению системы ДБО 

от «____» ___________ ____ г.

	

	(полное наименование предприятия/организации)

	

	(сокращенное наименование предприятия/организации)

	

	(наименование на иностранном языке, если имеется)


ИНН/КИО_____________ ОКПО_____________ КПП ______________    резидент РФ/нерезидент РФ










                 (ненужное зачеркнуть)

ОГРН _______________ дата регистрации «____» _____________ _____ г.

в соответствии с условиями Договора № ______________ о предоставлении услуги «Дистанционное банковское обслуживание» от «_____» _____________ 20_____г. для осуществления электронного документооборота с Банком просит организовать выезд специалиста Банка по адресу: ________________________________________________________________________________________ 

                                                                         (адрес проведения работ)
для проведения следующих работ: __________________________________________________________

________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

Желательная дата выезда специалиста Банка «____» _____________ ____ г. 
Контактное лицо______________________________________________________________________

(должность, ФИО, телефон, E-Mail)

________________________________

(наименование предприятия/организации)

_______________________________
        ______________________
  _______________________________

(наименование должности руководителя)
                       (подпись)


 (фамилия и инициалы)

  




        М.П.

Заполняется сотрудником Банка

Заявление на выполнение работ по сопровождению системы ДБО получено Банком, предоставленные Клиентом сведения проверил: 

_______________________________
        ______________________
  _______________________________

(наименование должности сотрудника)
                       (подпись)


 (фамилия и инициалы)

«___»  ________________   _____г.

Приложение 9 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Акт

приема-сдачи работ

«____» ___________ ____ г. 
г.____________
Мы, нижеподписавшиеся, представитель Банка_________________________________ с одной стороны и представитель Клиента _______________________________________ с другой стороны составили настоящий Акт о том, что согласно Договору №_______ от «____» _____________ _____г. о предоставлении услуги «Дистанционное банковское обслуживание» в период:                                             с «__» __________ ____ г. по «__» ___________ ____ г.

Банком на территории Клиента были выполнены следующие работы:__________________________ __________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________

_____________________________________________________________________________________

Настоящий Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу, один из которых передается Клиенту, а другой – Банку.

	БАНК:
	КЛИЕНТ:

	Банк ВТБ (открытое акционерное общество)

190000 г. Санкт-Петербург, 

ул. Большая Морская, д. 29

ИНН 7702070139 

Реквизиты филиала/дополнительного офиса:

______________________________________


	_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

	____________________/_____________/


	____________________/_____________/




Приложение 10 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание»

Форма доверенности на получение документов и программного обеспечения для работы с сертификатами ключей проверки электронной подписи
Доверенность № _____

«_____» ______________ _________ г.
г. ____________

______________________________________________________________________, далее – Клиент,

(полное наименование Клиента)

в лице ______________________________________________________________________________,

(должность, фамилия, имя, отчество)
действующего на основании Устава, уполномочивает _______________________________________ 

_____________________________________________________________________________________

(должность, фамилия, имя, отчество уполномоченного лица)

_____________________________________________________________________________________

(паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи, а также телефон для связи)

на выполнение следующих действий:

· получать копии инициирующих документов с необходимыми отметками Банка;

· получать носитель дистрибутива программного обеспечения для системы дистанционного банковского обслуживания (дистрибутив клиентской части системы ДБО), программное средство криптографической защиты информации «Крипто-Про CSP» и программный комплекс системы управления сертификатами «Клиент ВТБ»; 

· получать ключевые носители для всех абонентов Клиента;

· получать копию лицензии на использование ПО СКЗИ «Крипто-Про CSP»;

· получать распечатку сертификата ключа проверки ЭП Центра сертификации Банка;

· получать распечатки сертификатов ключей проверки ЭП абонентов Клиента;
· подписывать от имени Клиента Акты приёма-передачи;

· совершать все необходимые действия, связанные с осуществлением полномочий, предусмотренных настоящей доверенностью. 
Настоящая доверенность действительна до «_____» _______________ 20__ года.

Подпись _______________________________________     ________________

                           (наименование должности и ФИО уполномоченного лица)
       (подпись)

_______________________________        ____________________        _____________________________

(наименование должности руководителя)
          (подпись)


(фамилия и инициалы)

Приложение 11 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Заявление на ограничение IP-адресов 

от «____» ___________ 20__ г.
	

	(полное наименование  предприятия/организации)

	

	(сокращенное наименование  предприятия/организации)

	

	(наименование на иностранном языке, если имеется)


ИНН/КИО_____________ ОКПО_____________ КПП ______________    резидент РФ/нерезидент РФ










           (ненужное зачеркнуть)

ОГРН _______________ дата регистрации «____» _____________ _____ г.

в соответствии с условиями Договора о предоставлении услуги «Дистанционное банковское обслуживание» № ____ от «___» ___________ 20__г. для осуществления электронного документооборота с Банком: 

1. Просит ограничить IP-адреса Предприятия/Организации, используемых для установления связи с Банком в рамках системы дистанционного банковского обслуживания*.
	IP-адрес
	A.B.C.D.

	Диапазон IP-адресов
	A.B.C.D. -  A.B.C.D.

	Маска подсети
	A.B.C.D.


2. Принимать к рассмотрению ЭПД, поступившие в Банк с внутреннего (по отношению к сети  Предприятия/Организации) IP-адресов/ диапазона IP-адресов или маски подсети:

3. Принимать к рассмотрению ЭПД, поступившие в Банк с внешнего (по отношению к сети  Предприятия/Организации) IP-адресов/ диапазона IP-адресов или маски подсети:

	IP-адрес
	A.B.C.D.

	Диапазон IP-адресов
	A.B.C.D. -  A.B.C.D.

	Маска подсети
	A.B.C.D.


4. Принимать к рассмотрению ЭПД, поступившие в Банк с MAC-адреса:
	MAC-адрес
	XX.XX.XX.XX.XX.XX


5. Подтверждает правильность и полноту указанных IP-адресов и принимает риск остановки операций по системе дистанционного банковского обслуживания в случае неверного или некорректного указания IP-адресов.

A, B, C, D – числа от 0 до 255
*Необходимо выбрать и заполнить один из вариантов, указанных в пунктах 2-4.

Контактное лицо________________________________________________________________________
                                                                                         (должность, ФИО, телефон, E-Mail)

___________________________

  (наименование предприятия/организации)
_____________________________________
______________________   _______________________________

(наименование должности руководителя)
                       (подпись)


          (фамилия и инициалы)

  




            М.П.

Заполняется сотрудником Банка

Заявление на ограничение IP-адресов получено Банком: 
______________________________________   ______________________  _______________________________

(наименование должности сотрудника)
                       (подпись)


          (фамилия и инициалы)

«___»  ________________   _____г.

Приложение 12 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Форма доверенности на подписание сертификата ключа 

проверки электронной подписи
Доверенность № _____

«_____» ______________ _________ г.
г. ____________

______________________________________________________________________, далее – Клиент,

(полное наименование Клиента)

в лице _____________________________________________________________________________,

(должность, фамилия, имя, отчество)
действующего на основании Устава, уполномочивает _______________________________________ 

_____________________________________________________________________________________

(должность, фамилия, имя, отчество уполномоченного лица)

_____________________________________________________________________________________

(паспортные данные: серия, номер, орган, выдавший паспорт, дата выдачи, а также телефон для связи)

на подписание собственноручной подписью от имени Клиента сертификатов ключей проверки электронной подписи в форме документов на бумажном носителе, для последующего их использования от имени Клиента в системе дистанционного банковского обслуживания.

Настоящая доверенность действительна до «_____» _______________ 20__ года.

Подпись _______________________________________     ________________

                           (наименование должности и ФИО уполномоченного лица)
       (подпись)

________________________________
 ______________________        _______________________________

       (наименование должности руководителя)
                   (подпись)


  (фамилия и инициалы)

Приложение 13 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Уведомление  

о компрометации ключа электронной подписи
от «____» ___________ ____ г.

	

	(полное наименование предприятия/организации)

	

	(сокращенное наименование предприятия/организации)

	

	(наименование на иностранном языке, если имеется)


ИНН/КИО_____________ ОКПО_____________ КПП ________________  резидент РФ/нерезидент РФ










            (ненужное зачеркнуть)

ОГРН _______________ дата регистрации «____» _____________ _____ г.

в соответствии с условиями Договора № ______ о предоставлении услуги «Дистанционное банковское обслуживание» от «___» _______________ 20 ___г. уведомляет о компрометации ключей электронной подписи, принадлежащих следующим абонентам: 
	№ п/п
	Фамилия, имя, отчество

(полностью)
	Серийный номер сертификата ключа проверки электронной подписи
	Причина компрометации

	1
	
	
	

	2
	
	
	

	…
	
	
	


Контактное лицо______________________________________________________________________

(должность, ФИО, телефон, E-Mail)

________________________________

(наименование предприятия/организации)

________________________________
        ______________________        _______________________________

(наименование должности руководителя)
                           (подпись)


 (фамилия и инициалы)

  




            М.П.

Заполняется сотрудником Банка

Уведомление о компрометации ключа электронной подписи получено Банком, предоставленные Клиентом сведения проверил: 

_________________________________
  ______________________
  _______________________________

(наименование должности сотрудника)
                  (подпись)

                   (фамилия и инициалы)

«___»  ________________   _____г.

Приложение 14 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Примерная форма дополнительного соглашения к Договору по предоставлению услуги «Дистанционное банковское обслуживание», заключенного между Банком и Клиентом

ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ №____

к Договору о предоставлении услуги «Дистанционное банковское обслуживание»  от «  »      
 20   г. №      

«___» _____________ 20  г 
г.________________

Банк ВТБ (открытое акционерное общество), именуемый в дальнейшем «Банк», в лице ___________________________________________________________________________________, действующего на основании доверенности № ___ от ___________________ года, с одной стороны, и ________________________________________________, именуем__ в дальнейшем «Клиент», в лице _______________________________________________________________________________, действующего на основании _________________________________, с другой стороны, именуемые вместе «Стороны»,  либо «Сторона» соответственно, заключили настоящее дополнительное соглашение (далее – Дополнительное соглашение) к договору о предоставлении услуги «Дистанционное банковское обслуживание»  от ________ № ___________ (далее – Договор)  о нижеследующем:

1. Дополнить пункт 3.2 раздела 3 «Права и обязанности Сторон» Договора подпунктом 3.2.5 следующего содержания:

Банк не принимает к исполнению электронные платежные документы Клиента в отношении распоряжения средствами на счете Клиента, сформированные и переданные (в рамках соответствующих соглашений) Клиентом в Банк, в отношении которых не получен Акцепт Уполномоченного лица Подразделения.

2. Изложить подпункт 3.3.4 пункта 3.3 раздела 3 «Права и обязанности сторон» Договора в следующей редакции:

Исполнять электронные платежные документы Клиента в сроки, установленные Договором банковского счета, если электронный платежный документ составлен в соответствии с требованиями настоящего Договора, Договора банковского счета и нормативных документов Банка России, а также подписан корректными электронными подписями Клиента и получен Акцепт Подразделения. 

3. Дополнительное соглашение вступает в силу с даты его подписания Сторонами.

4. Дополнительное соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

5. В случае расторжения настоящего Дополнительного соглашения одной из Сторон Банк оказывает услуги Клиенту в рамках Договора. 

6. Вопросы, не урегулированные Дополнительным соглашением, регулируются Договором.

7. АДРЕСА И РЕКВИЗИТЫ СТОРОН

	БАНК:

Банк ВТБ (открытое акционерное общество)

Адрес местонахождения: 190000, г. Санкт-Петербург, ул. Большая Морская, д. 29

Почтовый адрес: 119121, г. Москва,                       ул. Плющиха, д.37

Банковские реквизиты: 

к/с 30101810700000000187  в ОПЕРУ Москва
ИНН 7702070139, БИК 044525187

СВИФТ: VTBRRUMM
Телекс: 412362 BFTR RU
Реквизиты филиала/дополнительного офиса:

______________________________________

______________________________________

______________________________________

______________________________________
	КЛИЕНТ:

Наименование (Ф.И.О.) _______________________

___________________________________________

Адрес местонахождения: _____________________

___________________________________________

Почтовый адрес: ____________________________                       

___________________________________________

Банковские реквизиты: ________________________ ___________________________________________

ИНН/КИО _____________, БИК ________________,

ОКПО ________________, КПП ________________,

ОГРН  ________________, ____________________,

                                                                                       (дата и место регистрации)

СВИФТ: ______________, Телекс: ______________

Наименование документа, удостоверяющего личность*: __________________________________

Серия __________№ _________________________

Выдан _____________________________________

                                                (дата выдачи и орган, выдавший документ)

Место жительства (регистрации) _______________ ___________________________________________ 

Место пребывания___________________________ ___________________________________________




ПОДПИСИ СТОРОН**
	Банк 

___________________________
	Клиент
___________________________
	Подразделение

___________________________


Приложение 15 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Примерная форма дополнительного соглашения к Договору по предоставлению услуги «Дистанционное банковское обслуживание», заключенного между Банком и Подразделением

ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ №____

к Договору о предоставлении услуги  «Дистанционное банковское обслуживание»  от «  »      
 20   г. №      

«___» _____________ 20  г 
г.________________

Банк ВТБ (открытое акционерное общество), именуемый в дальнейшем «Банк», в лице ___________________________________________________________________________________, действующего на основании доверенности № ___ от ___________________ года, с одной стороны, и ________________________________________________, именуем__ в дальнейшем «Клиент», в лице _______________________________________________________________________________, действующего на основании _________________________________, с другой стороны, именуемые вместе «Стороны»,  либо «Сторона» соответственно, заключили настоящее дополнительное соглашение (далее – Дополнительное соглашение) к договору о предоставлении услуги «Дистанционное банковское обслуживание»  от ________ № ___________ (далее – Договор)  о нижеследующем:

1. Дополнить Договор пунктом 3.3.10. в следующей редакции: 

«3.3.10. В порядке, определенном Условиями, предоставить Клиенту услугу Акцепт.»

2. Дополнить Договор пунктом 3.5.14. в следующей редакции:

«3.5.14. Уплачивать Банку вознаграждение за предоставление услуги Акцепта в рамках услуги «Дистанционное банковское обслуживание» в соответствии с разделом 4 настоящего Договора.»

3. Дополнительное соглашение вступает в силу с даты его подписания Сторонами.

4. Дополнительное соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.

5. В случае расторжения настоящего Дополнительного соглашения одной из Сторон Банк оказывает услуги Клиенту в рамках Договора.

6. Вопросы, не урегулированные Дополнительным соглашением, регулируются Договором.

7. АДРЕСА И РЕКВИЗИТЫ СТОРОН

	БАНК:

Банк ВТБ (открытое акционерное общество)

Адрес местонахождения: 190000, г. Санкт-Петербург, ул. Большая Морская, д. 29

Почтовый адрес: 119121, г. Москва,                       ул. Плющиха, д.37

Банковские реквизиты: 

к/с 30101810700000000187  в ОПЕРУ Москва
ИНН 7702070139, БИК 044525187

СВИФТ: VTBRRUMM
Телекс: 412362 BFTR RU
Реквизиты филиала/дополнительного офиса:

______________________________________

______________________________________

______________________________________

______________________________________
	КЛИЕНТ:

Наименование (Ф.И.О.) _______________________

___________________________________________

Адрес местонахождения: _____________________

___________________________________________

Почтовый адрес: ____________________________                       

___________________________________________

Банковские реквизиты: ________________________ ___________________________________________

ИНН/КИО _____________, БИК ________________,

ОКПО ________________, КПП ________________,

ОГРН  ________________, ____________________,

                                                                                       (дата и место регистрации)

СВИФТ: ______________, Телекс: ______________

Наименование документа, удостоверяющего личность*: __________________________________

Серия __________№ _________________________

Выдан _____________________________________

                                                (дата выдачи и орган, выдавший документ)

Место жительства (регистрации) _______________ ___________________________________________ 

Место пребывания___________________________ ___________________________________________




ПОДПИСИ СТОРОН

	Банк 

___________________________
	Клиент
___________________________


Приложение 16 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Примерная форма дополнительного соглашения к Договору банковского счета в валюте Российской Федерации

ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ №______

к Договору банковского счета в валюте Российской Федерации 

от «  »      
 20   г. №      


«     »      
 20  г 
г.      


Банк ВТБ (открытое акционерное общество), именуемый в дальнейшем «БАНК», в лице ______________________________________________________________________________________, действующего на основании доверенности № ______ от «____»____________ _____г., с одной стороны, и _____________________________________________________________________________, именуемое в дальнейшем «КЛИЕНТ», в лице ________________________________________________ ____________________________________, действующей на основании __________________________, с другой стороны, заключили настоящее Дополнительное соглашение (далее – Дополнительное соглашение) к Договору банковского счета в валюте Российской Федерации от ________ №_________ (далее – Договор) о нижеследующем:

1. Внести в Договор следующие изменения:

1.1. Дополнить подпункт 3.1.3. пункта 3.1. раздела 3 «ОБЯЗАННОСТИ СТОРОН» Договора текстом  следующей редакции: 

Составленные в электронном виде расчетные документы на списание со счета денежных средств Банк исполняет при наличии согласия Уполномоченного лица Подразделения

___________________________________________________________,

               (наименование Подразделения)


	ИНН/КПП  КИО
	                                                /                        

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


БАНК не принимает к исполнению составленные в электронном виде расчетные документы КЛИЕНТА на списание со счета денежных средств, в отношении которых не получено согласие Уполномоченного лица Подразделения.

1.2. Дополнить подпункт 4.1.2 пункта 4.1. раздела 4 «ПРАВА СТОРОН» Договора текстом следующей редакции: 

Не принимать к исполнению составленные в электронном виде расчетные документы КЛИЕНТА на списание со счета денежных средств, в отношении которых не получено согласие Уполномоченного лица Подразделения.

2. Настоящее Дополнительное соглашение вступает в силу с даты его подписания Сторонами и прекращает действие в день получения соответствующего заявления от КЛИЕНТА.

3. Любое изменение в Дополнительное соглашение действительно при условии, если оно составлено в письменной форме и подписано уполномоченными на то представителями СТОРОН.

4. Настоящее Дополнительное соглашение является неотъемлемой часть Договора. Во всем, что не предусмотрено настоящим Дополнительным соглашением, СТОРОНЫ руководствуются Договором.

5. Настоящее Дополнительное соглашение составлено в двух экземплярах, имеющих равную юридическую силу, по одному экземпляру для БАНКА и КЛИЕНТА.

МЕСТО НАХОЖДЕНИЯ И РЕКВИЗИТЫ СТОРОН

	БАНК

ОАО Банк ВТБ190000,  г. Санкт-Петербург, ул. Большая Морская, д. 29 
БИК 044525187, к/с 30101810700000000187 

в ОПЕРУ Москва
ИНН 7702070139

СВИФТ: VTBRRUMM Телекс: 412362 BFTR RU
(+ реквизиты офиса/филиала)
______________________________________________________________________________

_______________________________________
	КЛИЕНТ

Наименование _________________________________ ______________________________________________

ИНН_____________________________

ОГРН (регистрационный номер), дата и место государственной регистрации: ____________________

______________________________________________

Банковские реквизиты __________________________

______________________________________________

Место нахождения _____________________________

______________________________________________ ______________________________________________


ПОДПИСИ СТОРОН*
	Банк 

__________________________
	Клиент

___________________________
	Подразделение
___________________________


* Реквизиты заполняются в случае подписания трехстороннего соглашения

Приложение 17 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

ЗАЯВЛЕНИЕ

на подключение услуги Акцепт

от «____» ___________ 20__ г.
	

	(полное наименование  предприятия/организации)

	

	(сокращенное наименование  предприятия/организации)

	

	(наименование на иностранном языке, если имеется)


ИНН/КИО_____________ ОКПО_____________ КПП ______________    резидент РФ/нерезидент РФ










                 (ненужное зачеркнуть)

ОГРН _______________ дата регистрации «____» _____________ _____ г., в соответствии с условиями Договора о предоставлении услуги «Дистанционное банковское обслуживание» № ___ от «___» _______ 20__г. для осуществления электронного документооборота с Банком просит: 

1.   Предоставить услугу Акцепт в рамках услуги «Дистанционное банковское обслуживание».
2. Перечисленные ниже сотрудники Подразделения назначаются Уполномоченными лицами Подразделения и должны иметь ключи ЭП, сертификаты ключей ЭП и право Визирующей ЭП в системе дистанционного банковского обслуживания (для сервиса «Мобильный Клиент» – только право Визирующей ЭП).
3. Предоставить следующим абонентам Подразделения право акцептовать Платежные поручения Клиента, сформированные по следующим Счетам с использованием системы дистанционного банковского обслуживания:

	№

п/п
	Наименование Подразделения (Акцептующего), ИНН/КИО 
	Фамилия, Имя, Отчество абонента Подразделения, осуществляющего Акцепт
	Номер счета Клиента, по которому осуществляется Акцепт
	№ и дата заключения Договора банковского  счета с Клиентом

	1
	 
	
	
	

	…
	 
	
	
	


Контактное лицо________________________________________________________________________

                                                                                                  (должность, ФИО, телефон, E-Mail)

___________________________

  (наименование Подразделения)

________________________________
  ______________________
  _______________________________

(наименование должности руководителя)
                       (подпись)


          (фамилия и инициалы)

М.П
________________________________
  (наименование Клиента)*

________________________________
  ______________________
  _______________________________

(наименование должности руководителя)
                       (подпись)


          (фамилия и инициалы)

  




            М.П.
Заполняется сотрудником Банка

Заявление на подключение услуги Акцепт получено Банком, предоставленные Подразделением сведения проверил: 

________________________________
  ______________________
  _______________________________

(наименование должности сотрудника)
                       (подпись)


          (фамилия и инициалы)

«___»  ________________   _____г.

* Реквизиты заполняются в случае подписания трехстороннего соглашения

Приложение 18 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

Акт

о вводе в действие услуги Акцепт 

с использованием системы Дистанционного банковского обслуживания

«_____» ______________ _________ г.
г. _____________________
Мы, нижеподписавшиеся, представитель Банка______________________________________ с одной стороны и представитель Подразделения _____________________________________ с другой стороны составили настоящий Акт о том, что согласно Договору №_______ от «____» _____________ _____г. о предоставлении услуги «Дистанционное банковское обслуживание» Банком проведена работа по предоставлению Подразделению услуги Акцепт с «___» ________ 20__ г. по следующим счетам Клиента:

	№

п/п
	Наименование Подразделения (Акцептующего), ИНН/КИО 
	Фамилия, Имя, Отчество абонента Подразделения, осуществляющего Акцепт
	Номер счета Клиента, по которому осуществляется Акцепт
	№ и дата заключения Договора банковского  счета с Клиентом

	1
	 
	
	
	

	…
	 
	
	
	


Дополнительная  информация: __________________________________________________________

_____________________________________________________________________________________

Настоящий Акт составлен в двух экземплярах, имеющих одинаковую юридическую силу, один из которых передается Клиенту, а другой – Банку.

	БАНК:
	ПОДРАЗДЕЛЕНИЕ:

	Банк ВТБ (открытое акционерное общество)

190000 г. Санкт-Петербург, 

ул. Большая Морская, д. 29

ИНН 7702070139 

Реквизиты филиала/дополнительного офиса:

______________________________________


	_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________

	____________________/_____________/


	____________________/_____________/



ПОДПИСИ СТОРОН*
	Банк 

___________________________
	Клиент
___________________________
	Подразделение
___________________________


* Реквизиты заполняются в случае подписания трехстороннего соглашения

Приложение 19 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание»
Форма доверенности на получение Подразделением информации по счетам Клиента

Доверенность №_____
город____________







    дата_____________

Настоящей доверенностью ___________________________________________________________ (ОГРН ___________________, ИНН _________________________), в лице ___________________________________________________________, действующего на основании ________________________________, уполномочивает ______________________________________ _____________________________________________________________________________________
____________________________________________________________________________________________

(Должность, ФИО  работника  Подразделения-Уполномоченного лица Подразделения, наименование Подразделения)  

на получение информации по банковскому счету № _________________________________,
открытому в ОАО Банк ВТБ (филиале в городе) г. Москве

(Город филиала ВТБ)  

на основании договора банковского счета № ____________ от _________________ г.

Доверенность выдана без права передоверия сроком на три года.

Руководитель 

Клиента                                                                                                                 ______________________






            

                                     (подпись)

	Банк 

__________________________
	Клиент
___________________________
	Подразделение
___________________________


Приложение 20 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание»
ПРИМЕРНАЯ ФОРМА СОГЛАШЕНИЯ О ПОРЯДКЕ КОНТРОЛЯ РАСЧЕТОВ КЛИЕНТА

Соглашение о порядке контроля расчетов
г. Москва


«___» ___________ 20__ г.

_______________________________________________________________________,  именуемое в дальнейшем «Клиент», в лице____________________________________, действующего на основании ______________________________________________________________________________________,
и _________________________________________, именуемое в дальнейшем «Подразделение», в лице_________________________________________________, действующего на основании ______________________________________________________________________________________, 

Банк ВТБ (открытое акционерное общество), именуемый в дальнейшем «Банк», в лице______________________________________, действующего на основании доверенности № ____ от ___________________ с другой стороны, далее совместно именуемые «Стороны», заключили настоящее соглашение (далее - Соглашение) о нижеследующем.
1. Предмет соглашения

Предметом настоящего Соглашения является порядок взаимодействия Сторон в целях осуществления Подразделением Акцепта расчетных документов Клиента, а также порядок исполнения Банком расчетных документов по счету, открытому в Банке на основании договора банковского счета в валюте Российской Федерации №____________________________ от_________. 
2. Термины и определения

2.1. В рамках настоящего Соглашения используются следующие термины и определения:

Абонент системы ДБО/системы РЦК (абонент) – зарегистрированное в системе ДБО/системе РЦК ответственное лицо Банка, Клиента и Подразделения, владеющее ключами ЭП и уполномоченное осуществлять некоторые или все перечисленные действия: подписание ЭД, прием и передача ЭД, шифрование и расшифровывание ЭД, акцептование ЭПД Клиента в системе РЦК/ системе ДБО. В сервисе «Мобильный Клиент» под абонентом понимается представитель Клиента, зарегистрированный в системе ДБО и уполномоченный осуществлять некоторые или все перечисленные действия: принимать и передавать ЭД, осуществлять Акцепт расчетных документов.
Акцепт расчетного документа (далее – Акцепт) – авторизованное подтверждение возможности проведения расчетного документа Клиента, совершенное Уполномоченным лицом Подразделения с наложением Визирующей ЭП (в случае, если расчетный документ был представлен в Банк в виде ЭПД типа «платёжное поручение в валюте РФ») или в виде Согласия (в случае, если расчетный документ был представлен в Банк на бумажном носителе).

Визирующая электронная подпись (Визирующая ЭП) – ЭП, используемая при наличии настоящего Соглашения, в рамках которого Уполномоченные лица Подразделения наделяются правом совершать Акцепт исполнения расчетного документа Клиента. Обработка поступившего расчетного документа осуществляется Банком только после того, как на документ накладывается Визирующая электронная подпись. В сервисе «Мобильный Клиент» в качестве Визирующей ЭП используется одноразовый пароль (секретный код).
Согласие – подтверждение возможности проведения расчетных документов на бумажном носителе, сформированных и предоставленных Клиентом в Банк, осуществляемое путем проставления отметки Уполномоченного лица Подразделения на соответствующем расчетном документе, содержащей Ф.И.О., должность и подпись Уполномоченного лица Подразделения, дату подтверждения. Согласие  проставляется на  свободной части  расчетного документа. 

Система дистанционного банковского обслуживания (Система ДБО) – совокупность программных средств, согласованно эксплуатируемых Сторонами с целью предоставления Клиенту услуги «Дистанционное банковское обслуживание» и осуществления контроля Подразделением проводимых Клиентом  расчетов по счету. 

Уполномоченные лица Подразделения – уполномоченный работник Подразделения, указанный в Заявлении на подключение услуги Акцепт, который вправе осуществлять действия по Акцепту расчетных документов в виде ЭПД, сформированных и направленных в Банк Клиентом, а также являющийся абонентом системы ДБО/системы РЦК. Уполномоченное лицо Подразделения должно предоставить в Банк доверенность, составленную по форме Приложения 19 к Условиям.
Условия предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» (Условия) - условия предоставления услуги «Дистанционное банковское обслуживание, утвержденные Банком.
Электронный документ (ЭД) – документ, в котором информация представлена в электронно-цифровой форме, подписанный ЭП и имеющий равную юридическую силу с аналогичным документом на бумажном носителе, подписанным собственноручными подписями уполномоченных лиц и заверенным (при необходимости) оттиском печати. Достоверность и конфиденциальность ЭД обеспечивается средствами ЭП, защитой от несанкционированного доступа и соблюдением установленного режима эксплуатации АРМ.

Электронный платежный документ (ЭПД) – ЭД, подписанный необходимым количеством ЭП абонентов, уполномоченных на подписание ЭПД/Акцепт ЭПД, и являющийся основанием для совершения операций по счету.

Электронная подпись (ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
3. Порядок и условия осуществления контроля Подразделением
3.1. В целях осуществления Подразделением контроля расчетов, проводимых Клиентом, Клиент, одновременно с заключением настоящего Соглашения,  предоставляет в Банк подписанное со стороны Подразделения Заявление на подключение услуги, составленное по форме Приложения №17 к Условиям.

3.2. В целях предоставления Подразделению возможности осуществления контроля расчетов Клиента, а именно предоставления права Акцепта ЭПД, направленных Клиентом через Систему ДБО в Банк, Клиент, одновременно с заключением настоящего Соглашения, заключает с Банком Дополнительное соглашение к Договору о предоставлении услуги «Дистанционное банковское обслуживание» по форме Приложения №14 к Условиям.

3.3. В целях получения Подразделением с помощью Системы ДБО функциональных возможностей по  Акцепту расчетных документов, направленных Клиентом в Банк через Систему ДБО, Клиент, в соответствии с Дополнительным соглашением к Договору о предоставлении услуги «Дистанционное банковское обслуживание», заключенным по форме Приложения №14 к Условиям, соглашается с предоставлением Уполномоченным лицам Подразделения права доступа к ЭПД, созданным Клиентом, а также права Акцепта таких ЭПД в Системе ДБО.

3.4. Подразделение имеет возможность на получение функциональных возможностей по Акцепту ЭПД со дня, следующего за днем подписания Акта о вводе в действие услуги Акцепт с использованием системы Дистанционного банковского обслуживания, составленного по форме Приложения 18 к Условиям, и предоставления его Клиентом в Банк.

3.5. Акцепт ЭПД, составленного Клиентом, осуществляется Подразделением, в том числе с использованием Системы ДБО, путем проставления Уполномоченным лицом Подразделения Визирующей ЭП на ЭПД.

3.6. Согласие Подразделения на исполнение расчетного документа, представленного Клиентом в Банк на бумажном носителе, должно быть осуществлено в виде Согласия на таком расчетном документе до его предоставления в Банк. 

3.7. Клиент  поручает Банку отказывать в принятии расчетных документов от Клиента, в случаях если:

3.7.1. на расчетном документе на бумажном носителе не проставлено соответствующее Согласие; 

3.7.2. проставленное на расчетном документе на бумажном носителе Согласие составлено некорректно;

3.7.3. проставленное на расчетном документе на бумажном носителе Согласие не имеет подписи Уполномоченного лица Подразделения;

3.7.4. в отношении предоставленного ЭПД не был получен Акцепт;

3.7.5. в отношении предоставленного ЭПД был получен Акцепт, Визирующая ЭП абонента которого является некорректной или неправомочной (Уполномоченное лицо Подразделения не имеет права Акцепта данного ЭПД).

4. Права и обязанности Сторон

4.1. Банк обязуется:

4.1.1. исполнять расчетные документы Клиента, в отношении которых получен Акцепт Уполномоченного лица Подразделения;

4.1.2. выполнять обязательства перед Клиентом, установленные соответствующим договором/договором банковского счета/счетов (раздел 1 Соглашения) и Договором об оказании услуги «Дистанционное банковское обслуживание», заключенными между Банком и Клиентом. 

4.1.3. в соответствии с п.3.7 настоящего Соглашения не принимать от Клиента к исполнению расчетные документы, не имеющие корректно составленного и подписанного Уполномоченным лицом Подразделения Согласия, а также расчетные документы, в отношении которых Банком не получен Акцепт.

4.2. Клиент  обязуется соблюдать условия:

4.2.1. настоящего Соглашения;

4.2.2. договора/договоров банковского счета (раздел 1 Соглашения), открытого/открытых в Банке;

4.2.3. дополнительных соглашений к договору/договорам банковского счета, установленных в разделе 1 Соглашения;

4.2.4. Договора об оказании услуги «Дистанционное банковское обслуживание».
4.3. Подразделение обязуется:

4.3.1. соблюдать условия настоящего Соглашения;

4.3.2. принимать решения об Акцепте расчетных документов, сформированных и предоставленных в Банк Клиентом.

4.4. Права Банка регулируются положениями:

4.4.1. настоящего Соглашения;

4.4.2. заключенного между Банком и Клиентом договора/договоров банковского счета (раздел 1 Соглашения) и Договора об оказании услуги «Дистанционное банковское обслуживание»;

4.4.3. законодательных актов РФ.

4.5. Права Клиента регулируются положениями:

4.5.1. настоящего Соглашения;

4.5.2. заключенного между Банком и Клиентом  договора/договоров  банковского счета (раздел 1 Соглашения) и Договора об оказании услуги «Дистанционное банковское обслуживание»;

4.5.3. законодательных актов РФ.

4.6. Подразделение имеет право:

4.6.1. производить Акцепт расчетных документов, сформированных и предоставленных в Банк Клиентом.
5. Прочие условия

5.1. Клиент  до заключения настоящего Соглашения заключил с Банком:

5.1.1.  Договор об оказании услуги «Дистанционное банковское обслуживание» № ______ от «___» __________201__г.;

5.1.2. договор банковского счета № ______________ от ______________________.
5.2. В случае закрытия счета и/или расторжения договоров и соглашений, заключаемых в целях исполнения положений настоящего Соглашения, положения настоящего Соглашения прекращают свое действие в отношении такого счета. Стороны несут ответственность за ненадлежащее исполнение положений настоящего Соглашения.

5.3. Все споры и разногласия, возникающие из настоящего Соглашения, разрешаются путем переговоров с учетом взаимных интересов, а, в случае невозможности разрешения, в течение 30 (тридцати) календарных дней после уведомления одной из Сторон других Сторон о возникновении спора, подлежат разрешению в Арбитражном суде г. Москвы.

5.4. Положения соответствующих договоров и соглашений, заключаемых Сторонами в целях исполнения положений настоящего Соглашения, применяются к правоотношениям Сторон с учетом положений настоящего Соглашения.

5.5. Любые изменения и/или дополнения настоящего Соглашения оформляются в письменной форме и подписываются Сторонами.

В случае необходимости внести изменения в список Уполномоченных лиц Подразделения Клиент  предоставляет в Банк Уведомление об изменении параметров подключения к услуге «Дистанционное банковское обслуживание» в соответствии с Приложением №5 к Условиям, с указанием в нем новых Уполномоченных лиц Подразделения, согласованных с Подразделением.

5.6. Настоящее Соглашение вступает в силу с даты его подписания и действует до даты расторжения договора банковского счета.

5.7. Стороны вправе в любое время расторгнуть Соглашение в порядке и в случаях, предусмотренных законодательством Российской Федерации, письменно уведомив об этом намерении другие Стороны не менее чем за 10 (десять) календарных дней до даты предполагаемого расторжения, если иное не предусмотрено действующими соглашениями и договорами, заключаемыми в целях исполнения положений настоящего Соглашения. 

5.8. К настоящему Соглашению применяется законодательство Российской Федерации.

5.9. Настоящее Соглашение составлено в 3 (трех) экземплярах, имеющих равную юридическую силу, по одному для каждой Стороны.

МЕСТО НАХОЖДЕНИЯ И РЕКВИЗИТЫ СТОРОН

	Банк 
	ОАО Банк ВТБ

190000, г. Санкт-Петербург, ул. Большая Морская, д. 29

БИК 044525187, кор. счет 30101810700000000187 в ОПЕРУ Москва
ИНН 7702070139

СВИФТ: VTBRUMM Телекс: 412362 BFTR RU

____________________            ___________________      _____________________ 

                (Должность)                                        (Подпись)                                           (Ф.И.О.)

                                                                 М.П.

	Клиент
	Наименование 

ИНН __________
КПП _________ОГРН (регистрационный номер, дата и место регистрации: ОГРН _________, зарегистрировано_______________________)

Банковские реквизиты р/сч _______________________в Банке ВТБ (ОАО) 

к/с ______________________ 

ИНН_____________, БИК ____________ Место нахождения: ______________________
  ________________________ ______________________ _________________________  

                (Должность)                                       (Подпись)                                      (Ф.И.О.)

                                                                   М.П.

	Подразделение
	Наименование: 

ИНН__________, КПП _______________ 

ОГРН _________________________________________________________________________Банковские реквизиты р/сч __________________________________________                            к/с _________________________________
ИНН __________________, БИК _________________
Место нахождения: _________________________________________
_______________________  ___________________   ____________________________       

                (Должность)                               (Подпись)                                      (Ф.И.О.)

                                                             М.П. 

	
	


Приложение 21 к Условиям предоставления ОАО Банк ВТБ услуги «Дистанционное банковское обслуживание» 

ЗАЯВЛЕНИЕ

на подключение услуги «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”»

от «____» ___________ 20__ г.

	

	(полное наименование предприятия/организации)

	

	(сокращенное наименование предприятия/организации)

	

	(наименование на иностранном языке, если имеется)


ИНН/КИО_____________ ОКПО_____________ КПП ______________    резидент РФ/нерезидент РФ










                 (ненужное зачеркнуть)

ОГРН _______________ дата регистрации «____» _____________ _____ г.

в соответствии с условиями Договора о предоставлении услуги «Дистанционное банковское обслуживание» № __________ от «___» ________________ 20__г. для осуществления электронного документооборота с Банком просит: 
Предоставить услугу «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» в рамках услуги «Дистанционное банковское обслуживание» со следующими параметрами:

	Наименование Владельца счета  
	Наименование банка-отправителя

Сообщений SWIFT
  
	Код BIC банка- отправителя

Сообщений SWIFT 
 
	Идентификатор счета в сообщении

	Валюта счета

	
	 
	
	
	


Настоящим заявлением подтверждаем наличие у нас полномочий от Владельца счета на получение информации по его счетам, открытым в банке-отправителе сообщений SWIFT.

___________________________________  ______________________
  ____________________________________

(наименование должности руководителя)
                       (подпись)


          (фамилия и инициалы)

  




            М.П.

Заполняется сотрудником Банка

Заявление на подключение «Предоставление информации по счетам в других банках в системе "Дистанционное банковское обслуживание (ДБО)”» получено Банком, предоставленные Клиентом сведения проверил: 
__________________________________  ______________________
  ____________________________________

(наименование должности сотрудника)
                       (подпись)


          (фамилия и инициалы)

«___»  ________________   _____г.

� Под мобильным устройством понимается планшетный компьютер или иное мобильное устройство, отвечающие требованиям, перечисленным в Приложении 1 к Условиям.


� Лицо, которому предоставляется право только одной первой подписи электронных документов, является уполномоченным лицом Клиента, у которого руководитель ведет в случаях, предусмотренных законодательством Российской Федерации, бухгалтерский учет лично (в карточке с образцами подписей и оттиска печати Клиента проставлена собственноручная подпись (подписи) лица (лиц), наделенных правом только первой подписи, а напротив поля «вторая подпись» в полях «Фамилия, имя, отчество» и «образец подписи» указано, что лицо, наделенное правом второй подписи, отсутствует).


� Документы, содержащую информацию для автоматического обновления корпоративных и служебных справочников. 


� Справочники, которые содержат информацию, необходимую для работы с электронными документами. Изменения в корпоративных справочниках поступают в виде репликаций (например, справочник «Курсы валют»).


� Справочники, которые содержат системную или служебную информацию, необходимую для обеспечения технологических процессов системы ДБО. Изменения поступают в виде репликаций (например, справочник «Количество подписей»).


� Лица, имеющие право первой подписи/второй подписи, должны быть указаны в карточке с образцами подписей и оттиска печати, предоставленной в Банк. Срок полномочий должен соответствовать сроку полномочий, указанному в карточке с образцами подписей и оттиска печати. Лица, которым предоставляется право приема/передачи информации, должны быть указаны в карточке с образцами подписей и оттиска печати, предоставленной в Банк, или иметь надлежащим образом оформленную доверенность на получение в Банке корреспонденции по счетам. Срок полномочий должен соответствовать сроку полномочий, указанному в карточке с образцами подписей и оттиска печати, либо сроку окончания действия доверенности.


� Лица, имеющие право Акцепта (при условии если Клиент и Подразделение разные юридические лица), должны иметь доверенность на получение Подразделением информации по счетам Клиента, предоставленную в Банк. Срок полномочий должен соответствовать сроку полномочий, указанному в доверенности.


� Лимит устанавливает максимальную сумму каждого ЭПД типа «платёжное поручение» в валюте РФ, который может заверять данный абонент. Если значение в данной графе не указано, то ограничение по сумме ЭПД не установлено. Лимит для лиц, имеющих право только приема/передачи ЭД, не устанавливается.





� Лица, имеющие право первой подписи/второй подписи, должны быть указаны в карточке с образцами подписей и оттиска печати, предоставленной в Банк. Срок полномочий должен соответствовать сроку полномочий, указанному в карточке с образцами подписей и оттиска печати. Лица, которым предоставляется право приема/передачи информации, должны быть указаны в карточке с образцами подписей и оттиска печати, предоставленной в Банк, или иметь надлежащим образом оформленную доверенность на получение в Банке корреспонденции по счетам. Срок полномочий должен соответствовать сроку полномочий, указанному в карточке с образцами подписей и оттиска печати, либо сроку окончания действия доверенности.


� Лица, имеющие право Акцепта (при условии если Клиент и Подразделение разные юридические лица), должны иметь доверенность на получение Подразделением информации по счетам Клиента, предоставленную в Банк. Срок полномочий должен соответствовать сроку полномочий, указанный в доверенности.


� Лимит устанавливает максимальную сумму каждого ЭПД типа «платёжное поручение» в валюте РФ, который может заверять данный абонент. Если значение в данной графе не указано, то ограничение по сумме ЭПД не установлено. Лимит для лиц, имеющих право только приема/передачи ЭД, не устанавливается.


*Необходимо указать наименование инициирующего документа (заявление на подключение/уведомление об изменении параметров подключения к услуге «Дистанционное банковское обслуживание») и его дату.


* Реквизиты документа, удостоверяющего личность, заполняются индивидуальным предпринимателем/физическим лицом, занимающимся частной практикой/лицом, действующим на основании доверенности.


** Реквизиты заполняются в случае подписания трехстороннего соглашения





* Реквизиты документа, удостоверяющего личность, заполняются индивидуальным предпринимателем/физическим лицом, занимающимся частной практикой/лицом, действующим на основании доверенности.


� Указывается наименование Банка-отправителя в соответствии со справочником  BIC Directory  (�HYPERLINK "http://www.swift.com"�www.swift.com�).


� Указывается код BIC Банка-отправителя (8 или 11 знаков) стандарта ISO 9362. Допускается указание активного кода BIC не опубликованного в справочнике BIC Directory.


� Указывается номер счета (до 35 знаков), который будет указан в поле 25 сообщения MT940 или MT942 – предоставляется Клиенту банком-отправителем сообщения.
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